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S6: 41875/QP-TTg Ha Ngi, ngay 30 thdng 9 ndm 2026

~ QUYET PINH )
Ban hanh Khung kién tric an ninh mang quoc gia (Phién bén 1.0)

THU TUONG CHINH PHU
Can ci Ludt T6 chire Chinh phingay 18 thdng 02 nam 2025;
Can cik Ludt T6 chikc chinh quyén dia phuong ngay 16 thang 6 ndm 2025;
Cdn cir Ludt An ninh mang ngay 10 thdng 12 nim 2025;
Cdn cwr Ludt Bao vé dit liéu cd nhén ngay 26 thang 6 ndm 2025;
Can cir Ludt Dit liéu ngay 30 thdng 11 néim 2024;
Can cir Ludt Giao dich dién tir ngay 22 thang 6 ndm 2023;
Cdn cit Ludt Chuyén déi sé ngay 11 thang 12 nam 2025;

Can cir Nghi dinh 50 331/2026/ND—CP ngay 19 thang 8 nam 2026 cia
Chinh phui vé bdo vé an ninh mang déi véi hé thong thong tin;

Can ci Nghi quyét s6 57-NO/TW ngay 22 thing 12 niim 2024 cia Bo
Cl:tz'nh, tri vé dot pha phat trién khoa hoc, cong nghé, déi méi sdng tao va chuyén
doi s6 quoc gia;

Cén cir Nghi quyét s6 11/NQ-CP ngay 14 thang 01 niim 2026 ciia Chinh phil

2
A

sua doi, bo sung, cdp nhét Nghi quyét sé 71/NQ-CP ngay 01 thdng 4 nim 2025
cuia Chinh phii sita doi, bé sung cdp nhét Chwong trinh hanh déng ciia Chinh phit
thue hign Nghi quyét s6 57-NQ/TW ngay 22 théng 12 niim 2024 ciia B Chink tri
vé dot phd phdt trién khoa hoc, cong nghé, doi méi sdng tao va chuyén déi sé qubc
gua;

Cén cik Quyét dinh s6 1425/0P-TTg ngay 29 thdng 7 ndm 2026 cia Thi
twéng Chinh phit ban hamh Khung kién tric tong thé quéc gia s6 (phién ban 1. 0);

Theo dé nghi ciia Bé truong Bo Céng an.
QUYET DINH:

’ Diéu 1. Ban hanh kém theo Quyét dinh nay Khung kién trtc an ninh mang
qudc gia (Phién ban 1.0).



Diéu 2. To chirc thye hién

1. B§ Cong an chu tri, phéi hop véi Bo Khoa hoc va Cong ngh¢, Ban Co
yéu Chinh phti va cac bd, co quan lién quan huéng dan dén dbc, giam sat, danh
gla viéc 4p dung Khung kién triic an ninh mang quoc gia trén pham vi toan
quoc chu tri hoach dinh, xay dung h¢ thdng tiéu chun, quy chuén ky thuét
qudc gia va huong dan k¥ thudt vé an ninh mang; cong bé trén Hé théng quan
ly kién trac sb quoc gia; chu tri ra soat, d& xuét Tha tuong Chinh phti xem Xét,
bd sung cac nén tang an ninh mang ding chung quéc gia vao danh myc nén
tang so dung chung qudc gia theo quy dinh.

2. B4 Khoa hoc va Cong nghé ¢6 trach nhiém phdi hop v6éi Bo Cong an
bao dam tinh tuong thich, lién thong va ddng bo c4c tidu chuin k¥ thuat an ninh
mang cua cac nén tang, co s¢ dit ligu ding chung thugc Khung kién tric tong
thé quéc gia s6; cha tri huorng dan phuong phép danh gi4, gidm sat mirc d6 tuan
thi Khung kién triic tong thé qudc gia sd theo quy dinh cuia phap ludt, trong dé .
B Cong an cht tri ndi dung lién quan dén an ninh mang theo quy dinh tai diém
a khoan 3 Piéu 2 Quyet dinh s 1425/QD TTg, téng hop, cép nhét thong tin
lién quan trén Hé théng quan 1y kién tric s6 quéc gia.

3. Ban Co yéu Chinh phu c6 trach nhiém quan ly, huéng dan tiéu chuin
mét mi co yéu va chit ky sb chuyen ding cong vu 4ap dung trong Khung kién
triic an ninh mang quéc gia; trién khai san pham mat ma co yéu va hé thong
thong tin co yeu dé bao vé bi mat nha nudc; bao dam an ninh mang theo cip do
d6i v6i hé thong thong tin co yeu thudc Ban Co yéu Chinh pht theo quy dinh
tai khoan 3 Pidu 34 Nghi dinh sé 331/2026/ND-CP.

4. B6 Quéc phong cé trach nhiém tham khao, 4p dung Khung kién tric
nay hodc xay dung Khung kién tric an ninh mang chuyén biét 4p dung dbi véi
cac hé thdng thong tin quan sy, co yéu thudc pham vi quan ly.

5. B¢ Tai chinh ¢6 trach nhiém chi tri, phdi hop voi Bo Cong an huéng
din co ché b tri, st dung kinh phi chi thudng xuyén va kinh phi dau tu phuc
vu trién khai Khung kién trac an ninh mang qudc gla trong dé c6 kinh phi duy
tri ha ting phuc vu hoat dong ciia hé théng Cam bién gidm sat dit tai cac bo,
nganh, dia phuong.

6. BO Noi vu ¢6 trach nhiém huéng dan viée sir dung két qua nhoém chi sb
an ninh mang lam mot trong cac noi dung danh gia, xép loai chét lugng hang
nim dbi voi nguoi ding dau co quan, t6 chirc theo quy dinh cta phép luat v&
can bg, cong churc.



7. Cac by, co quan ngang bd, Uy ban nhin dan céc tinh, thanh phé c¢6
trach nhiém:

a) Tham khéo, déi chiéu véi céc dinh huéng va yéu ciu tai Khung kién
tric an ninh mang quén,gia, trong d6 xem xét viéc két ndi, chia sé dit liu giam
sat an ninh mang theo huéng dan cua Bo Cong an; uu tién khai théc, str dung
c4c thanh phdn an ninh mang dung chung di duge cung cdp nhim han ché diu
tw tring 13p; déng thoi tham chiéu céc tidu chuan, quy chuén k¥ thuat vé két
ndi va cdc yéu cau vé bao dim an ninh mang theo cép d6 hé théng thong tin
dugc dé cap tai Khung kién trac an ninh mang qudc gia;

b) Tham khao mé hinh kién tric bén 16p va cic mé hinh kién tréc tham
chiéu tai Khung kién triic an ninh mang quéc gia 1am co 56 xdy dung, cap nhit
thanh phén an ninh mang trong Khung kién tric sé cta co quan, t6 chitc minh
doi v6i cac hé théng thong tin ni bo, mang ding riéng phuc vu diéu hanh, tac
nghiép sb; wu tién ngudn luc trién khai phén hé gidm st nhim chu dong ngin
chin rdi ro tn cong tir ndi bo.

8. Céc t6 chirc, doanh nghiép truc tiép quan ly, van hanh hé théng théng
tin quan trong vé& an ninh qudc gia c6 trach nhiém tufin thi cdc yéu cdu bét buje
quy dinh tai diém a khoan 7 Piéu ndy; chi dong bd tri ngudn lyc ddu tu cac
thanh phan an ninh mang tai chd theo yéu cdu i thiéu tuong tmg véi cip dd
hé thng thong tin; phdi hop véi B Cong an trong cong tac két ndi, giam sat
va tmg phé sy ¢b an ninh mang.

9. pé nghi céc co quan ctia Pang, Qudc hdi, Vin phong Chu tich nuée,
Uy ban Trung wong Mit trin T quéc Viét Nam, Toa 4n nhén dan, Vién kiém
sat nhan dan nghién ctru, chi dao 4p dung Khung kién triic an ninh mang qubc
gia phu hgp v6i chite ning, nhiém vu va dic thi td chie.

10. Kinh phi thue hién Khung kién tric an ninh mang qudc gia dugc bao
ddm tir nguon ngan sich nha nuéc theo phan cp hién hanh, ngudn dau tu ciia
céc doanh nghiép cung cép ha tAng vién thdng, cong nghé thong tin va céc
ngudn vén hop phéap khéc theo quy dinh cia phap luét.

11. B6 Céng an chu tri ra soéat, cap nhat Khung kién tric an ninh mang
quéc gia dinh ky hogc khi cin thiét, trinh Tha twong Chinh phi xem xét, quyét
dinh; dinh ky héng ndm hogc khi dugc yéu cau, téng hop, bdo cdo Thu tudng
Chinh pht tinh hinh trién khai.

Diéu 3. Hiéu lyc va trach nhiém thi hanh

1. Quyét dinh nay c6 hidu luc thi hanh k& tir ngay ky ban hanh.



2. Cac B9 truong, Thu truong co quan ngang by, Chu tich Uy ban nhan
dén c4c tinh, thanh pho va céc t6 chire, ¢4 nhan ¢6 lién quan chiu trach nhiém
thi hanh Quyét dinh nay -

Noi nhin:

- Ban Bf thu Trung wong Pang;

- Thi tuéng, céc Phé Thi tuéng Chinh phi;

- Céc b, co quan ngang bo;

- UBND céc tinh, thanh phé;

- Vin phong Trung wong va céc Ban clia Dang;

- Vin phong Téng Bi thu;

- Vin phong Chu tich nudéc;

- Hoi ddng Dén toc va céc Uy ban ciia Quéc hoi:

- Vin phong Quéc hoi;

- Uy ban Trung wong Mt trén T3 quéc Viét Nam;

- Co quan trung wong ciia céc t& chirc chinh trj - xa hoi;

- VPCP: BTCN, cée PCN, Tro Iy PTTg Hb Quéc Diing,
cac Vu, Cuc, Cong béo;

- Lwu: VT, CDS (2)19




DANH MUC TU VIET TAT

Phu luc I

KIEN TRUC AN NINH MANG QUOC GIA
§elpt theo Quyét dinh sé 1875/0D-TT, g

TT

Tir va thuit ngir viét tit

Al

Tri tué nhén tao

La thuét ng{t dé m6 ta mot cudc tan cong k§

g - | 2 i Aevanssd thudt cao, nhim dénh vio nhitng yéu didm
Persistent Threat
ctia hé thong
CDN - Content Delivery & v
3 Nefwork Mang phéan phéi néi dung
4 |CNTT Cong nghé thong tin
5 | CEPL Co s0 dit liéu :
6 |DMZ DMZ 1a mét viing mang trung 1ap nam gitta
mang noi by (LAN) va Internet
7 EDR - Endpoint Detection | Phat hlen va tng phé véi mdi de doa tai
and Response diém cudi
g [ Ssicaiors of Déu vét tdn cong hé théng
Compromise
LGSP - Local Government | .., ., - i
9 Pl v Nén tang tich hgp, chia s¢ dit lidu
10 | NCIP Bmh danh khong gian mang
11 | NDXP Nén tang tich hop, chia sé dit liéu qudc gia
12 OSINT - Bpen Soute Tinh bdo Ngudn mé
Intelligence
13 | SIEM II;I;ﬁ;ltthong quéan ly sy kién va thong tin bao
14 | SOAR i)l;u phdi, Ty dong hoa va Phan tmg Bao
SOP - Standard Operating : h 2
15 Prooadur Quy trinh thao tac chuan
16 | TCVN Tiéu chuan Viét Nam
17 | TI - Threat Intelligence Théng tin tmh bao vé méi de doa
18 | TSLCD Mang truyén sé liéu chuyén diing
WAF - Web Application
19 Firewall Tuong Itra g dung web
20 | WAN Mang dién réng
21 ASM - Attack Surface Nen tang phat hi¢n tai san va quan Iy b& mit
Management tdn cong
22 DDoS - Distributed Denial Tén cdng tir chdi dich vu phén tin

of Service
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DNS - Domain Name|.., . : TN
23 Sustan H¢ thong phan giai tén mién
24 | GenAlI - Generative Al Tri tué nhén tao tao sinh
25 | IDS/IPS Hé thong phat ‘hién/ngin chan xam nhép
mang :
26 KPI "Ry Berlommanocs Chi s6 do ludng hiéu qua
Indicator
MFA -  Multi-Factor | ,, T
27 Awtkerntication Xdc thuc da yéu t6
28 | o1/ics Cﬁong ng}.l? vén hanh/H¢ thong diéu khién
cong nghiép
29 | SDNS - Secure DNS He¢ thong phén giai tén mién an toan
30 SOC - Security Operations | Trung tdm diéu hanh, gidm sat an ninh
Center mang
TIP - Threat Intelligence | .., ., i K :
31 Platform Nén tang tri thirc mdi nguy an ninh mang
32 | VNelD Ung dung dinh danh dién tir quic gia
; Kién trac khong tin cdy — x4c minh lién
33 | Zero Trust Architecture tuc, khong mic dinh tin tudng
34 | Big Data Analytics Phan tich dit liéu 16n
35 | Data Poisoning Pau doc dir liéu huan luyén tri tué nhén tao
36 | Risk Score Diém 50 rti ro an ninh mang
I. KHAI QUAT CHUNG

Trong ky nguyén sd, dir liéu 12 tai nguyén quéc gia va ha tng s 1a huyét
mach ctia nén kinh té. Song hanh véi qua trinh chuyén ddi s6 quéc gia, Chinh pht
da ban hanh Khung Kién trtc tong thé quéc gia sb (duoc cép nhét, dong bd theo
Luat Chuyén doi s6 s 148/2025/QH15), xéc 1ap md hinh téng thé cho quéc gia
s Viét Nam.

Hién nay, chtrc nang quan 1y nha nudce vé an toan thdng tin mang (truéc day
thuéc Bo Thong tin va Truyén théng) da dugc chuyén giao va hop nhit v& B
Cong an; dong thoi, Lut An ninh mang s6 116/2025/QH15 théng nhét st dung
thudt ngft “An ninh mang” bao ham ca ndi hdm an toan théng tin mang. Theo do,
B Cong an chiu trach nhi¢m truge Chinh phu thye hién quan 1y nha nuéc vé an
ninh mang ddi véi toan b hé théng chinh tri. Khung kién tric nay khong dp dung
d6i v6i hé thdng thong tin quan sy do B$ Quéc phong quan ly va hé thong thong
tin co yéu thudc Ban Co yéu Chinh pht; ranh giéi thAm quyén quéan Iy v& an ninh
mang gifta B4 Céng an va Bo Quéc phong thuc hién theo quy dinh tai khoan 4
Diéu 6 Nghi dinh s 331/2026/ND-CP; Bé Qudc phong chiu tréch nhiém tham
khao, 4p dung Khung kién tric nay hodic xdy dung Khung kién tric an ninh mang
chuyén biét ddng b ddi véi cac hé théng thong tin thudc pham vi quan 1y. Déi
v6i hé théng thong tin c6 xir ly dit ligu thuge pham vi bi mat nha nuée ngoai pham
vi néu trén, viéc két ndi, chia sé va trao ddi dit liéu duge thuc hién trén céc ha
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tang, mang va hé théng chuyén dung theo quy dinh ctia phap luat vé bao vé bi fnz_‘it
nha nuéc, an ninh mang, co yéu va céc quy dinh c6 lién quan, bao dam nguyeén
tac tach bi¢t phit hop véi mire d6 mat cia dit liéu.

Thuyc hién nhiém vu cy thé héa Khung kién tric téng thé quéc gia sé va Chi
thi 57-CT/TW ctia Ban Bi thu vé tdng cuong bao dam an ninh mang, bao mat
thong tin, an ninh dit liéu trong hé thong chinh tri; Chinh phti giao B§ Céng an
xdly dyng Khung kién triic an ninh mang quéc gia. Pay 1a thanh phén kién trac
chay xuyén suét, bao vé ca 04 16p cita Khung kién triic tong thé qudc gia sé (Ha
tang; Dit lidu; Ung dung; Kénh tuong tac).

1. Muc dich

Khung kién tric nay dugc ban hanh nhim thiét 1ap quy hoach téng thé cép
qudc gia vé cong nghs, dit liéu va quy trinh phong th, cu thé héa cc thanh phin
an ninh mang ding chung dugc quy dinh tai Khung kién tric tdng thé qudc gia
50, phit hop véi nguyén tic ding chung, chia sé tai nguyén, tranh du tu thira,
tring I3p quy dinh tai Diéu 6 va Didu 30 Nghj dinh sé 331/2026/ND-CP, bao gbm:

» Nén tang diéu hanh an ninh mang qudc gia: Gidm sat, didu phdi va chi huy
ng pho sy ¢6 an ninh mang théng nhét.

+ Nén tang phong vé mang quéc gia: Hé thdng 14 chén bao vé bién gidi s
va céc hé thong trong yéu.

* Haténg béo ddm an ninh, an toan dit liéu dau cudi: bao v€ thict bi va nguoi
ding cubi trong céc co quan, t8 chiec.

» Céac hé théng chuyén nganh an ninh mang thudc nhém céc nén tang sb
ding chung quéc gia.

Tai li¢u nay x4c dinh 18 céc thanh phan an ninh mang dung chung trong toan
bd hé thong chinh tri. Pay 1a cin ct d8 cac don vi, dia phuong xdy dung, trién
khai cic giai phap cong nghé thanh phan, bio dam sy dong bo, thdng nhét vé tiéu
chuan két noi va dir liéu.

2. Muyc tiéu chién hrgc

- Bao vé Hé théng chinh trj va Chti quyén sé: Xay dung “tAm khién s§” vitng
chdc, théng minh; hinh thanh hé théng phong thii cht dong, cé chidu sau, bao vé

toan ven Khung kién trac téng thé qudc gia so trudce céc nguy co tin cong mang,
gian di€p mang va chién tranh mang.

- Trién khai hé thng phong th hién dai, sat thue t&: Thiét 14p céc chuin
myc cong ngh¢ phong thi tién tién (nhu gidm sat ty dong, phan tich di lidu 16m,
tri tu¢ nhan tgo...) 1am dinh huéng théng nhét. Myc tiéu 1a thio g& khé khiin cho
cac don vi, dia phuong trong viée x4c dinh mé hinh diu tu; bao dam chuyén dich
tlr viéc mua sdm trang thiét bi roi rac sang dau tu vao nang lyc phong thi thue
chét, hiéu qua cao, tranh lang phi ngudn lyc do diu tu cong nghé lac hiu hoic
khong phu hop.
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- Téi uu hoa ngudn luc québc gia: Trién khai cac Nén tang dung chung do
B6 Cong an quan ly dé bao dam an ninh mang cho h¢ thdng chinh tri; giai quyét
triét dé bai todn dau tu dan trai, manh mun va thiéu dong b dit liéu vdi cac thanh
phin vé tinh chua dugc cung cip tap trung, cin ctr didu kién va ngudn luc cua
timg don vi, dia phuong, c6 thé lya chon hinh thirc thué dich vy cong nghé théng
tin nhdm bao dam an ninh mang thay cho viéc tu dau tu xdy dung va trién khai,
pht hgp véi quy dinh cta phap luat.

3. Pham vi ap dung

Khung kién tric an ninh mang qudc gia quy dinh: (i) c4c yéu clu co ban vé
két ndi, chia sé dit liu gidm sat an ninh mang, khong dau tu trung 1dp véi thanh
phén an ninh mang ding chung da duge cung cép, va cac yéu ciu toi thidu bao
dam an ninh mang theo cdp do hé théng théng tin; (ii) m6 hinh kién trac tham
chiéu dé cac co quan, td chirc sau xdy dung, cdp nhét thanh phin an ninh mang
trong Khung kién tric sb cuia minh:

« Céc bg, co quan ngang bj.
» Uy ban nhan dan c4c tinh, thanh phd tryc thudc trung uong.
« Céc t6 chirc chinh tri - xa hdi stir dung ngin sach nha nude.

» Céc tap doan, tng cong ty, (doanh nghi¢p nha nuéc va don vi sy nghiép
cong 18p vén hanh céc hé thong thong tin quan trong vé an ninh quoc gia.

* Céc co quan cia Pang, Qudc hdi, Vin phong Chi tich nuéc, Uy ban
Trung wong Mt trin T6 quée Viét Nam, Toa 4n nhan dan, Vién kiém sét
nhéan dén.

Yéu cdu k§y thuit cu thé vé thanh phin an ninh mang theo timg cip d6 hé
thong thong tin thyc hién theo Nghj dinh sé 331/2026/NP-CP va Tiéu chuin qudc
gia TCVN 14423:2026 (An ninh mang - H¢ théng théng tin -Yéu ciu co ban),
khong nhic lai tai Khung kién trac an ninh mang qudc gia. Trach nhiém két nbi
ha ting gi4m sat an ninh mang quéc gia quy dinh tai muyc t6 chic trién khai, tidu
muc céc bd, co quan ngang by, Uy ban nhan dan cap tinh.

II. NGUYEN TAC

Khung Kién trGc an ninh mang qudc gia phi hop véi chl truong, chinh
sach ciia Pang va Nha nuéc vé phét tridn qubc gia sb, ddng thdi bao dam su
thong nhat véi céc dinh huéng, chién luge bio vé an ninh mang qudc gia, gift
gin trit tu, an toan xa hoi ciia B Cong an; tudn thi ddy di cac nguyén téc cbt
181, phan anh chuyén dich tu duy tlr “quan ly hanh chinh” sang “quan tri phét
trién”. Cu thé nhu sau:

1. Nguyén tic quén tri dwa trén két qua

Muc tiéu cao nhét va thudc do thanh cdng ciia timg hop phan trong kién trac
1a tao ra céc ket qua thye chat, c6 thé dinh lugng, do luong va kiém ching duoc.
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Cac ket qua trong tAm can dat bao gdm: Nang cao mirc d§ hai long, niém tin
cua nguoi dan va doanh nghiép trong céng téc bio dam an ninh, an toan trén
khong gian mang.

Moi quyét dinh lién quan dén chi truong diu tu, thidt ké k¥ thuat va té chirc
vén hanh can dugc xem xét, thim dinh va d4nh gid dya trén higu qua mang lai
cho x4 héi, quéc gia, thay vi chi theo huéng tiép cin hanh chinh hodc hinh thie.
Ap dung Khung quén 1y rti ro an ninh mang dé c6 co s& wu tién diu tur Vao cac
hé théng trong yéu, t6i uu héa ngan sach. Khung kién tric duge ra soat, cap nhat
dinh ky dé bao dam tinh m@, linh hoat va kha ning tich hop cao.

2. Nguyén tic ldnh dao, chi dao, diéu hanh dua trén dir li€u theo thoi
gian thyue

Dit li¢u phai dugc x4c dinh 14 tai san chién lugc, déng vai tro trung tdm trong
moi quy trinh nghiép vu bao dam an ninh mang, 1a nén tang cho céc quyét dinh
chi dao, diéu hanh; khong chi giéi han & chire nang thong ké, bao cdo sau sy viéc.

Lanh dao cdc don vi can timg bude chuyén dbi phuong thirc chi dao, didu
hanh sang mé hinh ra quyét dinh dua trén dit ligu dugc phan tich, du bao, truc
quan; cép nhét theo thoi gian thyc, thay thé phuong thire truyén théng vén chu
yéu dua trén cc bio cdo téng hop bing vin ban gidy, vdn c6 do tré cao, thiéu tinh
khach quan va khéng phan 4nh diy du bbi canh thuc tidn.

Déi vé6i céc don vi, dia phuong cén chu dong ha té‘.ng bao dam an ninh mang,
viéc cép nhit dir liéu duge cho phép thuc hi¢n theo chu ky phu hop, nhung van
bao dam tinh kip thoi, chinh xéc va ddy di phuc vy céng tac chi dao, didu hanh.

Moi hoat dong thu thap, xit 1y, chia sé, khai thac dit lidu cin dugc thuc hién
mot cach nghiém tic, tudn thu day dt céc quy dinh ctia phép ludt vé an ninh mang,
bdo mat thong tin va bao vé dit liéu c4 nhan.

3. Nguyén tic vin hanh thong minh va ty dong héa trén co s& wu tién
ung dung tri tu¢ nhén tao (Al First)

Kién triic can dugc thiét ké véi thm nhin dai han, bao dam tich hop sau rong
tri tu¢ nhén tao (AI) va cdc cong nghé tu ddng héa vao cac quy trinh xir Iy nghiép
vu, theo nguyén tac lién thong, bao mat, an toan, hiéu qua, c6 kha ning md rdng.

Céc hé thong (g dung trf tué nhan tao (AI) dugc xdy dung va vin hanh
theo nguyén tic minh bach, cong bing, an todn va c6 tréch nhiém (AI
Trustworthy), bio dam khong x4m pham quyén riéng tu, khong thién l&ch, c6
khé ndng giai trinh, bao dam an toan cho dit liéu hudn luyén va phong chéng diu
ddc dir ligu (Data Poisoning). Ap dung co ché gidm sat rai ro diic thu d6i véi cac
hé théng Tro ly 40 va Al tao sinh (GenAl) trénh 1o ri dit lié¢u nhay cam.

Loai bé céc quy trinh thi cong, ddy manh tu dong héa nhim: Giai phéng sirc
lao dong cho cén by, cong chire, vién chirc va nguoi lao dfng; tao didu kién tap
trung vao cdc nhiém vu c6 tinh phén tich, séng tao, yéu ciu tuong téc phic tap va
hoach dinh chinh sé4ch, chién luoc; giam thiéu céc cdng vi¢c mang tinh su vy,
hanh chinh thuan tay.
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4. Nguyén tiic phan cip, phin quyén manh mé

Tap trung phét huy vai tro kién tao thé ché, thé hién qua viéc ban hanh céac
tiéu chudn, quy chuin ky thuét, xdy dung va t6 chirc van hanh cdc nén tang bao
dam an ninh mang ding chung, ddng thoi thuc hi¢n chirc ning gidm sat viéc td
chirc thuc hién dya trén dir liéu.

Céc don vi, dia phuong can chu dong, linh hoat trong thuc hién nhiém vu
dugc giao, trén co s& khai thac va van hanh hiéu qua céc nén tang bao dam an
ninh mang dung chung trong toan hé théng chinh tri.

Khai thac céc nén tang sb tao didu kién giam sat két qua theo thoi gian thuec,
1a co s bao dam cho viée diéu hanh théng nhét, xuyén sudt,

5. Nguyén tic ldy ngudi dung lam trung tim véi hé sinh thai dich vy hop
nhat

Bao dam kha ning tiép can dich vu cong bé“mg, bao vé cong dan, toan dién,
khéng rao can cho moi ddi tugng, dic biét 1a ngudi yéu thé; tich hop ddy du cac
tinh ning hd trg nhu: huéng dan bing giong néi, ngdn ngit dan toc thidu sb, tro
ning cho ngudi khuyét tat,

Bao dam moi nguoi dan déu dwogc thy huéng ddy du céc gidi phéap sb tién
- tin, bdo d4m an ninh, an toan trén méi trudng sb.

Ting buéce hinh thanh thé h¢ “Céng dan s6” — c¢6 ning luc van hanh, xir
+ ly, khai thdc, bdo dam an ninh mang trong mai trudng s6 hién dai, hiéu qua,
ding quy dinh. Trién khai co ché xac thuc da yéu t6 (MFA) théng nhét trén
céc kénh tuong tic nhim ting cuong bao dim an ninh mang trong qua trinh
truy cédp va sir dung dich vu cong.

~A \: > > - . ~ s~ - A 1 }\ -A
6. Nguyén tic bio dim an ninh mang, bio vé dir liu va quyen riéng tw
* ~ *A ‘ ~ A
13 yéu ciu tién quyét, xuyén suot

An ninh mang dugc x4c dinh 1a yéu t6 séng con, didu kién tién quyét va bt
bugc trong toan b qué trinh thiét ké, xay dung, trién khai, van hanh va ning cp
cac thanh phan trong mé hinh kién tric. Thiét ké kién tric ap dung nguyén téc
phong thii nhiéu 16p gin lidn véi moé hinh Kién tric Khoéng tin cdy (Zero Trust
Architecture) - bao dam xéac minh lién tyc, cdp quyén truy cap t6i thidu va khong
tin tudng mic dinh.

Thyc hién nghiém tac vé bao ¢im an ninh mang hé théng théng tin theo cip
0, bao dam trién khai ddng bd céc bién phép k¥ thuét, td chic, nghiép vu tuong
mg. Moi hoat d6ng két ndi, chia sé, lién thong dit lidu can di kém v6i céc phuong
an: Sao luu, du phong hé théng; béo dam an toan, todn ven dit lidu; k& hoach ung
phoé, khéc phuc su ¢b va phuc hdi hé théng, dit liu (bdo dam hoat dong lién tuc
va kha niang khéi phuc theo quy dinh).

Tét ca hoat dong lién quan dén dit lidu, ha ting sb va an ninh mang cén tudn
tht cac quy dinh ctia phap ludt vé an ninh mang, an ninh dir li¢u, bao vé dir liéu
¢4 nhan.



7

7. Nguyén tiic thic day phat trién dir liéu mé, ning cao tinh minh bach,
trach nhiém giai trinh va d6i mai sang tao

Ngoai trtr dit li¢u thudc pham vi bi mat nha nudc, dit liéu ¢4 nhan nhay cam
va dif liéu c6 yéu cau bao mat theo quy dinh ctia phap ludt, céc dit ligu con lai cin
dugc cdng khai, chia sé duéi dang dit liéu mé&, phuc vu nhu ciu cta cong dé“mg,
doanh nghigp, t6 chirc nghién ctru va ngudi dan.

Viéc mé dit ligu can tuan thi ddy du quy dinh ctia phap ludt hidn hanh vé an
ninh dit li¢u, bao mét théng tin, giao dich dién tir va cdc quy dinh c6 lién quan.

Viéc cung cip dit lidu mo nhim: Néng cao tinh minh bach va trach nhiém
giai trinh trong quan trj nha nudc; tao diéu kién cho ngudi dén, doanh nghiép va

[
~

t0 chirc x4 hdi tham gia giam sat, danh gia hiéu qua diéu hanh, qua dé cliing )
niém tin cong chiing va hiéu qua thuc thi chinh sach; thic ddy dbi méi sang tao,
khuyén khich c4 nhan, t& chirc khai thic va sir dung dit lidu d& phit trién san phim,
dich vu s8, nghién ctru khoa hoc, khéi nghiép va déng gép vao su phat trién kinh
t& - x4 hi dua trén gié tri ma dit lidu mang lai.

Céc nguyén tic néu trén c6 mébi quan hé mét thiét, bd tro 13n nhau, tao thanh
mot thé thdng nhét, tudn hoan va phat trién bén viing.

Trong d6, bdo dam an ninh mang, bao vé dit lidu va quyén riéng tu (Nguyén
“ tac 6) 1a nén tang dé céc nguyén tac cdn lai c¢6 thé dugce trién khai mot cach tin

b
A

- c@y va bén viing. Trén nén tang an toan do, viéc lanh dao, chi dao, diéu hanh dua
- rén dit liu (Nguyén téc 2) chi kha thi khi c6 hé théng van hanh théng minh, ty
déng thu thap dit liéu (Nguyén tic 3). Dit liéu thu thép duoc cho phép gidm st
hiéu qua, tlr 6 phén cap, phan quyén manh mé (Nguyén tac 4). Hiéu qua cta viée
phén quyén va toan b mé hinh duge do lung bang két qua thyc chat (Nguyén
tac 1), huéng deén sy hai 1ong ctia ngudi dan va doanh nghiép thdng qua hé sinh
thai hop nhat, lay nguoi ding 1am trung tdm (Nguyén tac 5). Ni€m tin ctia nguoi
dung doi véi hé sinh thai lai duogc cung co boi sy bdo dam vé an ninh mang
(Nguyén tac 6).

Trén co s¢ d6, viéc cong khai, chia sé, mé dit liéu (Nguyén tic 7) khdng chi
tdng cuong tinh minh bach va trach nhiém gidi trinh, ma con mé rong tiém ning
doi mdi sang tao va khai thac t6i da gia tri dit liéu, tao nén vong tudn hoan khép
kin, tu cling ¢6 va lién tuc hoan thién.

8. Nguyén tic thiét ké kién tric

Thiét k& Kién triic An ninh mang qudc gia dya trén cc nguyén tic cbt 15 sau:

Phong thii chiéu sau: Thiét lap nhidu 16p bao v€ dan xen, bao gom: ha ting

mang, ing dung, dit lidu, ngudi ding cudi, nhim bao dam rang khi mdt 16p bi tn
cdng, céc 16p khdc van duy tri kha nang béo vé hé théng, giam thiéu rui ro 1ay lan
va mat kiém so4t.

‘ Lejiy dit liéu lam trung tdm: Xdc dinh bdo ddm an ninh dit liéu la vu tién hang
dau. Tat cd céc quyet dinh didu phéi, tmg phé va xir Iy tinh huéng an ninh mang
can dya trén phén tich dit liéu 16n (Big Data Analytics) két hop véi Tri tué nhan
tao (AI), bdo dam tinh chi déng va hiéu qua.
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Phong v¢ chi dong: Chuyén dich tir mo hinh phong thu bi dong sang phong
thi chu dong, trong d6: Chu ddng sdn tim moi nguy (Threat Hunting); tdng cuong
chia sé tri thirc va thong tin vé mdi de doa giita cac cap; ngan chin tan cdng ngay

tir ctra ngd quoc gia (bién gidi s6), khong dé riii ro lan vao hé thong trong yéu.

_IIL. TONG THE CAC HQP PHAN HINH THANH KIEN TRUC BAO
DAM AN NINH MANG QUOC GIA

Céc hgp phén’béo‘dém an ninh mang quéc gia can duoc xéy dung nh%m bao
dam tinh thong nhat, dong bd va tuan thi chit ché theo Khung kién tric tong thé
quéc gia sé. Toan b kién tric giai phép bdo diam an ninh mang qudc gia 1a mot
tap hop céc thanh phan kién tric ¢6 mdi quan hé hitu co, twong hd 1n nhau, bao
gdm hai nhém hop phan chinh:

G I i
LR borae et
trén KGM 4

Hinh 1. Tong thé cdc hop phdn béo dém an ninh mang quoc gia
1. Kién triic An ninh mang quéc gia (Hop phin Tru ct)

Day 13 hop phin dong vai trd nong cbt, “xuong séqg” ctia hé thdng an ninh
mang qudc gia. Hop phin nay bao gdm cac hé thong, nén ting cong nghé va co
s¢ dit liéu chuyén nganh do B$ Céng an to chire trien khai, quan 1y va van hanh.

Pham vi phuc vu: Cung cép céc dich vu, nén tang dung chung cho toan bd
hé thrf)ng chinh tri (cdc b, ban, nganh, dia phuong) va phuc vu cong téc chuyén
biét lién quan an ninh mang.

Vai tro: Dinh hinh c4c tiéu chuén k§ thuét, cung cép dit liéu tri thic mébi
nguy, va 1a trung tdm chi huy, didu phdi hoat déng g ctru su ¢é & quy md
qudc gia.
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2. Thanh phén bio dam an ninh mang trong Khung kién tric sé ciia cic
o' quan, to chirc (Hop phin V§ tinh)

Day 1a c4c thanh phan an ninh mang dugc tich hgp va quy hoach cu thé trong
Khung kién tric s6/Kién tric Chinh pha sé ctia timg don vi, bao gom:

- Thanh phén an ninh mang trong Khung kién tric sé ctia cdc co quan Dang.
- Thanh phan an ninh mang trong Khung kién tréic sé ctia Qudc hdi.

- Thanh phén an ninh mang trong Khung kién trac sé cta Mit trdn T quéc
Viét Nam.

- Thanh phén an ninh mang trong Khung kién trtic Chinh phti s6 Viét Nam.

- Thanh phén an ninh mang trong Khung kién triic s6 cap by, co quan ngang
bd, (trir B Cong an).

- Thanh phén an ninh mang trong Khung kién triic sé cép tinh/thanh phd truc
thugc trung wong.

- Thanh phan an ninh mang trong Khung kién trac sé cia céc tap doan, tong
cong ty nha nude va h¢ thong thong tin quan trong thudc danh muc dugc uu tién
bao vé trong hé thong chinh tri.

Céc thanh phin nay duoc xdy dung dya trén cdc M6 hinh tham chiéu (tai c4c
muyc Mb hinh kién tric tham chiéu cép tinh va cép bé néu dudi ddy) dé bao dam
- kha nang ket n6i, chia sé dit ligu va phéi hop ddng bo véi Kién triic An ninh mang
quoc gia.

IV. KHUNG KIEN TRUC AN NINH MANG QUOC GIA

Kién tric An ninh mang qudc gia duge thiét ké dua trén tu duy phong thi
chi dong, tich hop dong bd véi Khung kién tric tdng thé quéc gia sb. Hé théng
dugc cau tric thanh 04 16p chirc ning lién két chit chd, hinh thanh hé sinh thai an
ninh mang toan dién: tr ha ting gidm sat, dit lidu chién luge, nén tang nghiép vu
dén cong tac chi huy, didu hanh.!

! Liru y v& Nguyén téc Kién tric (Dt ligu va Ung dyng): Su phan dinh gitta Lép 2 (Dit ligu) va Lép 3
(Nén tang) trong kién trac ndy mang tinh chit logic hé théng nhim 1am 3 céc tai nguyén dit liéu cdt 18i cin

duge quy hoach, chia sé va céc cong cu tic nghiép cdn dugc trang bj. Trong thyc tién dau tur va trién khai ky
thuét:

- Tinh tich hgp: CSDL va Nén tang ting dung c6 thé Ia cc céu ghén gén lién trong cing mjt gidi phap (Vi
du: CSDL Tri thite méi nguy c6 thé 1a mot thanh phén ndi tai ctia Nén tang TIP; CSDL OSINT nim trong Hé
théng khai thic thong tin ngudn mé).

- CSDL nghip vu: Céc Nén tang tai Lép 3 ddu c6 cac CSDL nghiép vu riéng dé phuc vy van hanh; Lép 2
chi ligt ké cdc CSDL mang tinh chét qudc gia, chuyén nganh dung chung hoiic phuc vu muc tidu két ndi, chia sé
lién nganh,
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TONG THE CAC IQP PIIAN HINIETHANIE KIEN TRUC BAO DAM AN NINIT M ANG QUOC GIA

Truyén théng va Lién lac
('ng dyng va Tién fch
P théng Website chinh thee | * anninhmangchongubidan i o L
y . I (Cong TTOT B3 Géng an, VNCERT) . N | ludngen
Céng Dich Xy cbng Quéc gia | -Mang xa h¢i (Fanpage/Official | DS d ot . 3 ninh mang quéc
Céng théng tin bdo vé tré em Lironn - Céng quan Iy Tén dinh danh | gia (KPI)
i | - Ungdung lién iac chuyén dyng * | {Shoag glan mang

Dich vy céng va Phap Iy

(Email, Signet) = Du sb khéng quang cdo (5656) |

Hé théng Chéng thn cang tir chi [ Mang ludi phin phbi ngicung quée | IBE]  Ha théng Tudng lira irng dynig Web
dich vy qude gia (National Anti-DDos) [ gia (Natiocnal CON) | quéde gla (National WAF)

Nganchdnbot || Bao vé giao dign
dge hai [i}| laptrinh img dyng |

Hinh 2: Kién tric an ninh mang quéc gia®
1. Lép 1: Ha ting an ninh mang dung chung trong toan hé thong chinh
Ha ting ndy déng vai trd 1a “la chin” du tién v& vét Iy va logic bao vé khong

gian mang quoc gia. Lép ndy dugc cAu thanh tir 3 thanh phn ¢t 18i ciia Hé théng
phong vé mang qubc gia (WAF, DDoS, CDN) cu thé nhu sau:

2 Céc thanh phin an ninh mang ding chung qube gia néu tai Myc ndy, khi dnh xa vao Khung kién tric ting
thé quéc gia s6, déu thude nhém "Thanh phin an ninh mang" tai Lép 1 (Ha ting sb va an ninh mang ding chung)
ctia Khung kién tric tdng thé tiuéc gia s6. Viéc phan rd tiép thanh 04 16p dudi ddy 1a cach t chirc ndi bo theo
logic chire néing ciia Khung kién triic an ninh mang qudc gia, khong 1am thay déi vi trf ctia cdc thanh phén nay
trong Khung kién tric tdng thé quéc gia sb.
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a) Hé théng Tuong Itra Gmg dyng Web quéc gia (National WAF)

Ve mit quén ly, ddy 1a “I4 chén sb tryc tiép bao vé cac Céng thong tin dién
ttr, Dich vu cong tryc tuyén va céc ing dung trong yéu ctiia Chinh pht va céc bd,
nganh. Vai trd chién lugc cia né 14 bao dam “mit tién” cia qudc gia trén khong
gian mang luén sach, ngin chin cdc hanh vi phd hoai lam thay ddi giao dién
(Deface) hodc danh cip dit liéu cong dan, gilt gin uy tin va hinh 4nh cta co quan
nha nudc.

Vé mit ky thuat, hé théng hoat dong & Lop 7 (L6p ting dung) trong mo
hinh OSIL. N thyc hién kiém soét chi tiét timg yéu cAu HTTP/HTTPS di vao
cdc ung dyung, tuw dong phat hién va ngin chin céc k¥ thuét tdn cong phd bién
theo tiéu chuén quéc t& (OWASP Top 10) nhu SQL Injection, XSS. Hé théng
cho phép dp dyng chinh séch bao vé ddng bo trén quy mo toan qudc ma khong
phu thudc vao nén tang cia ting rng dung don 18.

b) Hé thong Chéng tin cong tir chdi dich vy qudc gia (National Anti-DDoS)

V& vai tro, ddy 1a thanh phan bao dam “tinh sin sang” cho huyét mach thong
tin quéc gia. Nhiém vu ctia né 1a ngin chin cc cudc tin cong 1am tran ngap béang
thong, bao dam c4c hé thng thong tin quan trong vé& an ninh qudc gia luén hoat
. dong théng sudt, phuc vu ngudi dén va doanh nghiép ngay cé trong cac tinh huéng
xdy ra xung dot hodc khing hoang an ninh mang dién rdng.

V& co ché van hanh, h¢ théng bao gdm cac cum thiét bj lam sach luu lugng
“ (Scrubbing Centers) cong sut 16n dit tai céc nut mang vién théng chi chét. Khi
- phat hién d4u hiéu tin cong DDoS, hé théng s& tu dong diéu hudng luu lugng,
tach loc cdc truy cép gia mao hoic méy tinh ma (Botnet) dé loai bo, chi cho phép
cac truy cap hop 1 di qua. Kha ning hép thu béng thong 16n gitip hé théng triét
tiéu cac dot tan cong quy mé 16n ma khéng 1am gian doan dich vu. Hé théng 15i
quéc gia thiét 1ap co ché phéi hop v6i cac nha cung cép dich vu mang vién thong,
béo didm khéng xung dot ha tang.

¢) Thanh phan ngin chiin bot ddc hai

Nhén dang va phén loai cdc may khéch tu dong truy cip vao hé théng thong
tin clia co quan, t§ chirc; phan biét bot hop phép véi bot doc hai; ngin chin cac
hanh vi do tim mdt khu, nhdi thdng tin déing nhap va thu thap dt liéu trai phép
quy mé 16n. Thanh phan nay hoat dong dya trén phan tich hanh vi truy cdp qua
nhiéu phién, bd sung cho kha néng phét hién theo tirng yéu cau cla tudng lira ing
dung web.

d) Thanh phan béo v¢ giao dién lap trinh tmg dung (API)

Ty dOng phét hién, 1ap danh muc cac giao dién 14p trinh tmg dung dang hoat
dong; kiém soat truy cép theo luge do API da cong bo; gidi han tan sut truy cép
theo timg diém cudi; phat hién bat thudng vé phan quyén truy cép dit lidu va dau
hi¢u 1§ lot dir liéu qua API.

Do Khung kién tric tong thé qudc gia sb ap dung nguyén tic thiét ké API
First, phan 16n giao dién lap trinh ing dung phuc vu lién thong gifta cac co quan,
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td chitc nim bén trong mang, khong di qua bién Internet. Vi vdy, thanh phan béo
vé giao dién l8p trinh tmg dung can c6 kha ning trién khai ca tai bién Internet va
tai céc diém ddu ndi lién théng ndi bo.

d) Mang lu6i phéan phéi noi dung qudc gia (National CDN)

Xét vé khia canh phuc vu, hé théng nay giai quyet bai toan vé téc do va trai
nghiém ngudi ding, dong thoi gia tdng 16p bao mat an danh. N6 bao dam nguoi
dan & bat ky dau (k& ca vung siu, vung xa hay hai dao) ddu c6 thé truy cdp céc
dich vu cong va théng tin tuyén truyén coa Dang, Nha nudéc mot cdch nhanh
chéng, 6n dinh, khong bi nghén mang cuc bd.

Vé mit cong nghé, hé thong bao gdm mang ludi cac may chu luu trir dém
(Edge Servers) phén tan rong khip. Khi nguoi dung truy cap, dit liéu s& dugc tai
tr may chu gan nhit thay vi phai vé trung tdm dit li€u goc. Dic biét, cong nghé
CDN gbp phan giam nguy co 19 truc tiép dia chi IP thuc ctia céc mdy cht nguon
(Origin Server), khién ké tn cdng khong thé x4c dinh dwoc muc tiéu gbc dé thue
hién céc hanh vi ph4 hoai tryuc tiép.

Trong Khung kién trac nay, ‘mang ludi phan phéi noi dung qudc gia déng vai
trd ha tang chuyén tai cua Hé thong phong vé mang qudc gia: cac chirc nang bao
vé (tuong Itra g dung web, chéng tin cong tir ch01 dich vy, ngéin chin bot ddc

¢ hai, bao vé giao dién 1ap trinh Umg dung) dugc trién khai tai cac diém hién dlen
- clia mang ludi, gin nguoi sir dung.

e) Ha tAng mat ma, chirng thuc chit ky s6 chuyén ding cong vu

Theo Khung kién triic tong the quéc gia sb, Hé théng ching thyc chit ky 56
chuyén dung cong vu do Ban Co yéu Chinh phu chu quén, cung cap dich vu chitng
thuc chit ky sé dé xdc thyc va bao dam tinh phép ly, toan ven cho cac vin ban,
giao dich dién tir trong cac co quan thuge hé thong chinh tri. Khung kién tric an
ninh mang qudc gia ké thira, dan chiéu thanh phan nay; viée két ndi, chia sé va
trao dm dit liu thudc pham vi bi mat nha nude thue hién theo quy dinh ciia phap
luat v& bao vé bi mat nha nudc, an ninh mang va co yéu.

g) Giai phap bao mét cho hé théng giri, nhan viin ban mat

bép tmg yéu cau lién thong gilta cdc co quan Déng, Quéc hdi, Chinh phu,
Mt trdn To quoc Viét Nam va céc co quan, t6 chirc khac theo pham vi trién khai
thuc te trién khai céc giai phap bao mét dit liéu cho phan mem ing dung (Ban
Co yéu Chinh phi chii quan dbi v6i san phdm mat ma co yéu va hé thdng thong
tin co yéu).

2. Lép 2: Dik liéu chia sé dung chung trong toan hé thong chinh tri

Dit liéu duge xdc dinh 13 tai nguyén chién lugc, 1a diu vao cbt 16i cho moi
hoat dong nghiép vu va chi huy. Cac co s¢ dit ligu (CSDL) dugc quy hoach tép
trung, chudn hoéa theo cdc nhém chuyén biét. V& pham vi khai thac, cac CSDL
nay dugce xac dinh la tai nguyén dung chung cho toan bd hé thong chinh tri va c4c
co quan nha nuée. Cac CSDL tai Lép 2 duge bao vé bing céc giai phap ma hoa
dit ligu tai chd va mad héa duong truyén. Ddi véi céc dit lidu cb chia dit lisu c4
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nhan s& dugc khir dinh danh théng qua nén tang khir dinh danh SDEG(Secure
Data Exchange Gateway) khi chia sé bao dam tuan thu quy dinh cta ludt phép vé
dit liu va bao vé dit liéu c4 nhan.

a) Co s¢ dit lidu v& Tai pham sit dung cdng nghé cao

By la kho dit ligu tong hop tir ddu tranh phong, chéng céc loai t6i pham sir
dung cong nghé cao. Tl ngudn thong tin tin cdy tham chiéu quan trong giip cdc
t6 chirc tai chinh, ngan hang, cic nha cung cdp dich vu va nguoi dén cb co sd
danh gid, nhin thirc mirc d§ rui ro trude khi thyuc hién céc giao dich trén khong
gian mang.

V& ndi dung ky thuat, hé théng thyc hién luu trit hd so dinh danh (Profiling)
chi tiét vé ddi tugng va phuong thire thii doan ctia céc hinh thai tdi pham sir dung
cong ngh¢ cao, vi du nhu: cdc 6 nhém lira dao “tuyén cong téc vién online”, “gia
danh co quan tu php”, hay cdc dudng déy t6 chirc danh bac nghin ty qua mang.
Dit liéu bao gdm cac “danh sich den” (Blacklist) dugc cép nhét lién tuc: sb tai
khoan ngén hang “ric”, sb dién thoai, dia chi IP, tén mién (Domain) gia mao co
quan nha nuéc, céc vi dién ti... lién quan dén hoat dong pham phép.

b) Co s¢ dit liéu Tri thitc vé Mbi nguy An ninh mang ( Threat Intelligence)

CSDL nay dugc vi nhu “bd ndo” tri thirc ciia hé théng phong tha quéc gia.
- Nhiém vu ctia né 1 chuyén hoéa c4c dit liéu thé thanh thong tin tinh béo c6 gia tri,
gitip chuyén d6i trang thai phong thu tir “bi dong” sang “chi dong”. Pic biét,
ngudn dit liéu nay déng vai trd 1a “bd nfo” thong minh cho céc san phdm an ninh
mang chién lugc duoc trién khai trong hé théng chinh trj (nhu Tuodng lira, EDR...),
cung cp ning luc nhén dién sém dé ngin chin cc méi de doa.

Vé miit cdu tric dit liéu, hé théng chudn héa thong tin theo céc tiéu chuin
quéc té (nhu STIX/TAXII). Noi dung bao gdm: Hb so chi tiét v c4c nhém tin tic
(APT); Pic diém nhan dang m& doc (vi du: m3 bim cia céc dong Ransomware
LockBit, ma doc gidn diép...); Cc 16 hong bao mét méi cong bé (vi du: 13 héng
Log4Shell, 16 hong trong cac thiét bj VPN...); Céc chi d4u xam pham (IoC);... Dit
lidu nay dugc phan loai va chia sé ty dong, pht hop ddi tugng cho cée hé théng
SOC c6 két néi d& cap nhat luat bao vé ngay lap tirc.

ki ~ * A r A ‘
¢) Co s dit liéu Tin nhiém s6

Co 56 dit liéu phuc vy dénh gid va cong bé mirc do tin nhiém cta cic chy
thé, tai nguyén sb trén khong gian mang. Noi dung luu trit bao gdm: nhan tin
nhiém va trang théi x4c thyc thuc chimg cta tai khoan ¢é anh hudng x3 hoi, td
chirc tai chinh, trang thﬁng tin dié}l tir chinh théng; daph muc tai nguyén sb quan
trong gdn v6i timg chu thé cu thé (dia chi IP, tén mién quéc gia, tén dinh danh
cugc goi).

Co s¢ dit liéu 1a ngudn tham chiéu dé hién thi chi d4u tin nhiém trén trinh
duyét, ung dung bao v¢ ngudi ding; phuc vu nhan dién trang thong tin dién tir
chinh thong, phong chong gia mao va lira déo trén khéng gian mang.
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d) Co s0 dit liéu An ninh Vién théng va Chdng tin nhin ric

Day la cong cu quan 1y chuyén nganh phuc vu vi¢c lam sach méi truong vién
thong va bao vé ngudi tiéu dung. H¢ thong cung cap co s& dir liéu goc dé ngin
chdn, xir Iy hiéu qua vén nan tin nhin réc, cudc goi Itra ddo dang giy birc xic

trong x4 hoi, dong thoi hd trog quan ly chit ché vigc sir dung tén dinh danh thwong
mai.

Vé co ché hoat dong, hé théng duy tri hai danh sach quan trong: Danh sich
tén dinh danh hgp 1 (Brandname) va Danh sich thué bao dang ky tir chdi quéng
cio (DoNotCall). Tén dinh danh (Brandname) - vi du nhu “VnelD”,
“BoCongAn”, hay tén cdc Ngén hang - s& duoc st dung va hién thj truc tiép trén
dién thoai ctia nguoi dan khi nhén tin nhin hoic cudc 8ol Dleu nay giup nguoi
dan dé dang nhén biét, phan biét cac cudc goi chinh théng tu t6 chirc, c4 nhan da

dang ky hop phép véi cac cude goi lira ddo, mao danh xuét phat tir cac sb dién
thoai réc.

3. Lép 3: Nén tang Ung dung, nghlep vu An ninh mang ding chung
trong toan hé thong chinh tri

L6p nay dong vai tro 1a “khéng gian tac ngh1ep s6”, cung clp céc nédn ting
- ing dung va cong cu chuyén dung phuc vu truc tiép cho hoat dong nghiép vu cia
cac luc luong an ninh mang. Déy 1a noi céc quy trinh nghiép vu (nhu gidm sét,
. diéu tra, cAp phép, kiém dinh...) dugc thyc thi. Chinh thong qua qua trinh tac
nghiép va van hanh trén c4c nén tang nay, céc dit lidu chuyén nganh dugc sinh ra,
xit Iy va chudn héa dé hinh thanh nén céc Co s& dit liéu tai Lép 2. Céc nén tang
dugc chia thanh 02 nhém chinh:

Nhém 1: C4c Nén tang K§ thuét Phong vé va T4c chién
a) Nén tang Diéu hanh An ninh mang Quéc gia (National SOC & Orchestration)

Vé mit quan 1y va chién luge, day la thanh phan nen tang s6 qudc gia trong
yéu duoc quy dinh trong Khung kién tric tdng thé québc gia 56, dung chung cho
toan bo hé théng chinh tri. Nén tang ndy déng vai trod diéu hanh véi chire nang
chinh la nhén thtre tinh huong an ninh mang qudc gia (Situational Awareness).
Py la diu méi tap trung, tiép nhéan céc ludng thong tin, dir liéu an ninh mang tir
mang ludi cac hé thdng SOC thanh phin cia céc Bo, nganh va dia phuong trén
toan qudc. Tir birc tranh toan canh do, hé thong hd trg cong tac tham muu, giip
Lanh dao dua ra cdc quyét dinh chi huy, diéu phdi luc lugng tng ctru su ¢d mot
cach chinh x4c va kip thoi.

Vé gbc do k¥ thuat, hé thdng hoat dong nhu mot “SOC ciia cde SOC”. N6
khong di sdu vao xtr ly timg sy ki¢n nho 1é ctia timg don vi ma tip trung vao viéc
téng hop dit liéu, phan tich twong quan dé phat hién cac chién dich tén cong dién
rong, phirc tap ma cdc SOC don 1¢ khong thé nhin thay H¢ théng cung cAp co ché
chi huy xuyén sudt, bao dam s phédi hop dong bd gitta cac luc lugng khi quic gia
d6i mit v&i cac nguy co an ninh phi truyén thdng trén khong gian mang.
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b) Hé théng Trung tAm Gidm sét va Ung cttu sy ¢b an ninh mang (Managed SOC)

Vé vai tro, day la luc lugng truc tiép, béo dam an ninh mang cho “vung 16i”
clia h¢ thong. He théng chiu trach nhiém gi4m st lién tuc 24/7, phat hién ttc thoi
va xir Iy su c6 tai chd cho céc hé thong théng tin quan trong vé an ninh quéc gia.
Tép trung bao v¢ cdc h¢ thong c6 két ndi Internet (Céng théng tin, Dich vu
cong...). Nhiém vu chinh 1a phét hién céc cude tin cong tlr bén ngoai, ngin chin
xam nhdp trdi phép va céc nd lyc khai théc 13 hdng tir khong gian mang quéc té.

¢) Nén tang Quéan trj Tri thitc Mé&i nguy (National Threat Intelligence
Platform - TIP)

Nén tang nay 13 cong cu tac nghiép chuyén sau danh cho cc chuyén gia phéan
tich an ninh mang (Threat Hunters), déng vai trd “nha mAay san xudt tri thic”. Hé
théng thyc hién quy trinh nghiép vy khép kin: thu thdp dit liéu thé tir nhidu ngudn
(trong nuéce, quic té, Darkweb), chudn héa dinh dang (STIX/TAXII), phén tich
lam gidu dif ligu va kiém chimg dé tin cay.

Két qua dau ra ctia qua trinh tac nghiép trén TIP chinh 1a cdc ban tin tinh bdo
va danh sach chi d4u x4m pham (IoC) cht lugng cao dugc luu trit vao CSDL Tri
thte mdi nguy (Lép 2). Déng thoi, nén téang cung cip co ché API dé chia sé tw
dong ngudn tri thic ndy cho cic hé théng gidm sét (SOC, EDR, Firewall) trong
toan bo hé théng chinh tri.

d) Hé thdng Phan giai tén mién an toan qudc gia (National Secure DNS)

Vé vai tro, day 1a mot hop phan quan trong thudc Nén tang phong vé mang
‘quéc gia duge quy dinh trong Khung kién trac téng thé quéc gia sb. Hé théng
dong vai tro nhu mét “16p loc tho” & quy mé qudc gia, gitp lam sach moi
truong internet cho ngudi ding cubi (cén bd, cong chirc, ngudi dan) mot cach
trong sudt ma khong yéu cdu ho cai dit phin mém phirc tap hay thay d6i théi
quen st dung; khong ty y can thiép vao cdc truy vin DNS trén mang internet
ctia thué bao c4 nhan nhdm bao dam quyén két néi.

V& co ché ky thuat, hé théng hoat dong dua trén viéc ddng by dit licu thoi
gian thyc tir da nguén tai Lép 2:

- Chén loc: Tiép nhan dit lidu chi d4u xam pham (IoC) tir CSDL Tri thirc v&
Mdi nguy An ninh mang va danh sch céc tén mién/URL lra do d& dugc xdc minh
tr CSDL vé Toi pham sir dung cong nghé cao. Khi nguoi ding truy van vao cac
dia chi nay, h¢ thong ty dong ngin chin va didu huéng sang trang canh béo.

- Dinh danh tin cdy: Két ndi véi Co s¢ dit ligu Tin nhi¢m s6 d& nhan dién céc
website chinh thong. Théng tin nay 1a nguodn tham chiéu dé hién thi céc chi du
an toan (nhu logo, tich xanh) trén trinh duyét hodc Gmg dung bao vé, giup ngudi
dén yén tam khi giao dich.

d) Dinh danh khéng gian mang (NCIP)

Dinh danh khéng gian mang la thanh Ph?m tpuéq Nén tang dinh danh va x4c
thyc dién tr quy dinh tai Khung kién trtc tong thé quoc gia sé, phuc vu dinh danh
va xdc thye chu thé khi tham gia hoat dong trén khong gian mang.
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Vé co ché, ngudi dan dugc cip mé dinh danh khong gian mang (CyberID)
duéi dang ma 4n danh, sir dung dé ding ky va xéc thuc tai khoan sd, tai khoan
mang xa hdi thay cho viéc cung cip thong tin c4 nhan thé; qua dé bao vé quyén
riéng tu va han ché viéc chuyén dich dit liéu c4 nhén ra mdy chil ngoai lanh thd.
Viéc anh xa gifta ma dinh danh khong gian mang véi thong tin dinh danh géc tur
Co s¢ dit liéu qubc gia vé dan cu va Ung dung dinh danh dién tir quéc gia duoc
thye hién trén ha ting k§ thuat tich biét, ¢6 kiém soét truy cap chit chg, 1am co
s& dé co quan c6 thdm quyén truy nguyén chii thé vi pham theo quy dinh ctia phap
luat.

Viéce xay dung, vén hanh thanh phin dinh danh khong gian mang tuin tha
quy dinh ctia phap luat vé bao vé dit liéu c4 nhan.

Nhém 2: Céc nén ting quan trj va nghiép vu
¢) Nén tang quén 1y riii ro an ninh mang (Cyber GRC)

Nén tang quan 1y rii ro an ninh mang (Cyber GRC). La nén tang sb héa ding
chung qudc gia, thyc hién chirc ning h¢ thong phan mém bdo cdo quy dinh tai
diém b khoan 1 Piéu 35 Nghi dinh s6 331/2026/ND-CP, phuc vu chu quan hé

théng théng tin giri bao céo vé quan ly rti ro an ninh mang, tuan tht an ninh mang

«theo cap d va cdc ndi dung béo céo khic theo quy dinh. Nén’ tang thay thé phuong

 thirc béo céo gidy thu cdng bang quy trinh d4nh gia tryc tuyén, gifip co quan quan

cantd

1y nha nuéc 6 céi nhin téng thé, dinh lugng vé tinh hinh an ninh mang cia toan
= hé thong chinh tri. Cac vén ban huéng dan vé quan ly rii ro an ninh mang, ché dg
- - béo cdo theo Nghi dinh s6 331/2026/ND-CP sir dung thong nhat tén goi Nén tang

quén ly rii ro an ninh mang va viét tit 1a Cyber GRC khi d4n chiéu dén nén tang
nay.

Vé chirc ning, hé théng cho phép céc co quan, t6 chic thuc hién quy trinh
tur ddnh gid rdi ro va quan 1y hd so dé xut cép d6 hé thdng théng tin. Dua trén
céc tiéu chi ddu vao, hé théng tu dong tinh todn va dua ra diém sé rti ro (Risk
Score), tir d6 kién nghi cdc bién phép khéc phyc can thiét. Két qua danh gig va
diém s6 rui ro nay s& duge dong b sang CSDL Tin nhiém sé (Lép 2) d& hinh
thanh hd so tin nhiém cta cac hé théng thong tin.

g) Nén tang phat hién tai sén va quén Iy bé mit tAn cong quéc gia (ASM)

Nén tang thyc hi¢n phat hién, 18p danh myc va theo d&i lién tuc céc tai san
s6 clia co' quan, t6 chirc trong hé thdng chinh tri dang hién di¢n trén khong gian
mang cong cong, bao gdm: tén mién, dia chi mang, cong dich vu, ung dung web,
giao dién 14p trinh Gng dung va chimg thu s dang st dung.

Trén co s& danh muyc ti san, nén ting dbi chiéu véi dit lidu vé 18 hdng bao mat
dang bi khai thic tir Co s& dit liéu Tri thirc m‘éi nguy an ninh mang, tr dong xdc dinh
cdc tai san 6 nguy co va phat canh béo t6i dau moi cia chii quan hé thong thong tin.
Nén ting cling phat hién céc tai san chua duge dang ky, tai san khong con chii quan Iy
hofc da hét han hd trg k¥ thuat nhung van hién dién trén mang,
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Két qua tir nén tang 14 cin ctr dAu vao cho hoat dong quan 1y rti ro an ninh
mang, xac dinh cdp do hé thong thdng tin va kiém tra, d4nh gi4 an ninh mang,.

h) Hg thong Quén Iy dich vy hanh chinh céng Iinh vuc an ninh mang

Dy 1a thanh phin phuc vu muyc tiéu cai cich hanh chinh va chuyén déi s6
ctia By Cong an. Hé théng déng vai trd 1a hé théng xir ly nghiép vy ndi by, thuc
hién s6 héa toan trinh céc quy trinh: tir thAm dinh hd so, cép phép kinh doanh san
phim, dich vu an ninh mang dén quan ly ching chi hanh nghé.

Hé théng duge thiét ké két néi, lien thong dit liéu truc tiép vGi Céng Dich vu
cong Qubc gia. Trong d6, Céng Dich vy cong Qubc gia (dugc mb ta tai Lép 4)
dong vai tro 13 ddu méi tuong tic théng nhét dé ngudi dén va doanh nghiép nop
ho so va tra ctru két qua, bao dam tinh nhit quan va thuan tién trong giao dich
hanh chinh. Céc dit liéu vé gidy phép kinh doanh va chig chi hanh nghé sau khi
duge xr 1y tai ddy s& la ngudn dir lidu gbe dé tao 14p va cép nhét cho Co s& dit
liéu Tin nhiém s (Lép 2).

i) H¢ thong Kiém dinh va danh gid chét lwong san phdm dich vy an ninh
mang (Cyber Lab Management)

Thanh phin nay déng vai tro “ngudi gde cbng” vé cht lugng k¥ thuat.
*Nhiém vy 1a bao ddm moi thiét b, phan mé&m an ninh mang trudc khi dua vao sir
+ dung trong céc hé théng trong yéu déu phai “sach”, khéng chira ma djc hay “cira
“hau” (backdoor) va dap g c4c tidu chudn k¥ thuat qudc gia.

H¢ théng quan Iy toan bo vong doi kidm dinh: tir khau tiép nhan mau, thuc
. hién kiém thtr xAm nhép (Pentest), ra so4t md ngudn (Code Review) trong phong

Lab, dén khi cip ching nhan hop chuén/hqp quy. Dit lidu v& céc san phim da dat
chudn tir hé théng nay s& dugc cap nhét ty dong vao CSDL Tin nhiém s6 va Dinh
danh An ninh mang (Lép 2), phuc vu cOng tac tra ctru va cong bd danh muc san
pham tin cdy.

k) Nén tang Quén trj va Chia sé thong tin phong, chdng toi pham sir dung
cdng nghé cao

Day 14 nén ting nghiép vu xwong séng phuc vy cdng tic ddu tranh phong,
chong t6i pham sir dung céng nghé cao cuia luc lugng chuyén trach. Nén tang tap
trung vao hai nhém chirc niing cét 15i:;

- Tao 1dp va Phén tich dit liéu: Cung cép bd cdng cu cho cée don vi nghiép
vu thuc hién tao 14p, tra ctru, khai thac va phén tich chuyén sau cac di lidu vé
phuong thire, thi doan, cong cy, phuong tién pham toi. Qua d6, gitp nhén dién
sdm cdc xu hudng t6i pham méi va lam giau cho CSDL vé Tdi pham st dung
cong nghé cao (Lép 2).

- Két ndi va Canh bdo cong ddng: Thiét 1ap co ché két néi hai chidu (thdng
qua API bao mat) dé ti€p nhan dit.liéu canh béo rti ro tir Ngén hang Nha nuérc,
cdc t chiic tai chinh, san giao dich. Dong thi, hé théng chi dong chia sé nguge
lai céc thong tin vé phuong thie lira dao, tai khoan/trang web doc hai d& dugc x4c
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minh. Théng tin ndy gitp céc t6 chirc va ngudi dan néng cao nhén thirc, canh giac
va tu bao vé minh khi thye hién cdc giao dich trén khéng gian mang.

1) Nén tang Hb tro didu tra sb (Digital Forensics)

Day la bg cong cu chuyén dung phuc vu cong téc ky thuét hinh su va t6 tung.
Vai tro clia nén tang la cung cap cac phuong tién khoa hoc dé chuyén hoa céc dir
liéu dién t&r v6 hinh thanh c4c chimg ct phép 1y hitu hinh, c6 gid tri chirng minh
t6i pham trudc toa 4n. ~

Vé ning luc k¥ thuat, hé thong bao gdm cic cdng cu phan cling va phén mém
c6 kha néng trich xuat dit liéu tir 6 cing, dién thoai, ddm may (ngay ca khi da bj
x6a hodic ma héa). Quy trinh xi Iy bao dam tinh toan ven ciia chimg cir va dit liéu
dién tir dép Umg yéu cau ctia phdp luit t6 tung hinh su.

4. Lép 4: Kénh Twong tic va do ludng

Day la 16p giao dién ngudi ding cudi va 16p trinh dién dit liéu, noi két tinh
gia tri cua toan by hé thong dé phuc vu hai nhém déi tugng chinh: Lanh dao ra
quyét dinh va Xa héi (T chire, ngudi dén).

a) Céac Kénh Dich vy cong va Phap ly
Pay 1a cong giao tiép chinh thdng vé mit th tuc hanh chinh, bao gdm:

- Cac Dich vu céng linh vic An ninh mang trén Céng Dich vu cong Qudc
- gia: La ddu méi théng nhit dé ngudi dan, doanh nghiép ndp hd so xin cap phép
- kinh doanh dich vy an ninh mang, nhép kh4u san phim mat ma dan su va cac thu
tuc lién quan khéc.

- Cdng théng tin bao vé tré em trén khong gian mang: 1a nén tang truc tuyén
dugc xdy dung nham hd trg phat hién, tiép nhan va xir Iy c4c hanh vi xdm hai, vi
pham quyén tré em trong moi trudng s6. Pay 1a kénh chinh thirc gitp c4 nhén, t6
chiic phan 4nh, khiéu nai hoic t6 cdo céc noi dung, hanh vi gy anh huéng tiéu
cuc dén tré em theo ding quy dinh cua phap luat.

b) C4c Kénh Truyén théng va Lién lac

Nhoém kénh nay bao ddm dong chay thong tin thong sudt gitta co quan chitc
ning va cong dong;:

- Hé théng Website chinh thirc: Bao gdm Website ctia B Cong an vé an ninh
mang va Website ctia Trung tim VNCERT. Déy 13 noi cong bo céc canh bdo, vin
ban quy pham phép luét va tin tirc chinh thong.

- Céc trang Mang x4 hoi (Fanpage/Official Account): C4c kénh truyén thong
trén cdc nén tdng mang x3 hoi phd bién, gitp lan tda thong tin tuyén truyén, canh
bao phuong thirc thii doan tdi pham nhanh chéng dén ngudi dan.

- Ung dung lién lac chuyén dung: Nén tang lién lac bao mat (Signet) phuc
vu trao d6i thong tin, chi huy, diéu hanh vé an ninh mang, dic biét trong (g phd,
xir Iy sw ¢6 an ninh mang.
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c) Hé sinh thai Ung dyng va Tién ich an ninh mang cho ngudi dan

Nhom céng cu nay trao quyén chi déng cho nguoi dén trong viée tu bao vé
minh trén khéng gian mang:

- Kénh bdo cdo ltra dao trén VNelD: Tich hop tinh ning “Kién nghi, phan
anh vé ANTT” trén \ing dung dinh danh dién ti qudc gia, cho phép hang chuc
tri€u nguoi dan béo cdo nhanh céc vu viée lira dao, web doc hai.

- Cong quan ly Tén dinh danh khong gian mang va Dau sé ding ky khéng
quang cdo (Pau s 5656): Hé thong st dung dau s 5656 (dd duge chuyén giao
quén ly tir B TT&TT vé B§ Cong an). He théng thyc hién hai chirc ning chinh:
tiép nhdn ding ky tir chéi nhan tin nhin/cude goi quang céo (DoNotCall) gitp
nguoi dén trdnh bi 1am phién; va tiép nhan hd so dang ky cdp tén dinh danh
(Brandname) cho céc td chirc, c4 nhén.

d) B6 chi sb do lwdng an ninh mang quéc gia

Theo Khung kién tric téng thé qudc gia s6, B chi s giam sét va do ludng
két qua (KPT) bao gdm nhém chi s6 “K¥ thut va an toan”, trong d6 c6 ndi dung
vé an ninh mang va bao v¢ dit liéu; B6 Cong an chi tri xay dung ndi dung nhém
chi s6 an ninh mang va an ninh dit liéu, trinh c4p c6 thdm quyén ban hanh theo
quy dinh.

5. Yéu ciu vé khi ning chéng chiu ciia cAc thinh phin dung chung

Céc thanh phin an ninh mang duing chung quéc gia phuc vy ddng thoi nhidu
co quan, to chirc nén sy ¢d ctia mét thinh phin c6 thé anh hudéng trén pham vi
rong. Viéc thiét ké, trién khai va vén hanh céc thanh phin ndy can dap ung céc
yéu cau sau:

a) Béo dam tinh sin sang cao, khéong c6 diém héng don; c6 phuong 4n dy
phong va phuc hdi twong ing voi mirc d§ anh hudng khi xay ra sy ¢d;

. b) Xdc dinh 13 ché d9 van hanh khi thanh phin gip su ¢b holic qué tai, bao
gdm phuong 4n cho phép luu lugng di qua hogc ngin chin, bao dam khéng 1am
gian doan hoat dong cung cap dich vu cong thiét yéu;

c) Kho dit li¢u gidm sat an ninh mang qudc gia dugc béo vé theo ché do dic
bit: ki€m sodt truy cp chit ché theo vai trd, ghi nhét ky toan by hanh vi truy cap
va dinh ky kiém tra dgc 14p viéc tuan thi.

V.KHUNG KIEN TRUC AN NINH MANG THAM CHIEU CAP TiNH
, Mo hinh ndy 1a khung kién triic khdi ni¢m dé Uy ban nhn dan céc tinh/thanh
pho trye thuge trung wong tham chicu, bo sung c4c thanh phan an ninh mang vao
Khung kién tric so cap tinh. Tai dia phuong, md hinh xoay quanh viéc hinh thanh

va van hanh Trung tAm an ninh mang cép tinh, do Cong an tinh chu tri quan ly va
vén hanh.



Kénh Tuong tc cdng dan (VNelD, | Céc Kénh chl huy va twong téc {3
Cdng DVC Quédc gia) khéc tai dja phuirong

Hg théng Gidi phép béo v§ (3l chd
(FW., EDR, IPS/IDS....)

Hinh 3: Kién triic an ninh mang tham chidu cho dia phwong

Mo hinh tuan tht c4u tric 04 lorp, bao dam tinh lién thong véi Kién triic An
“ninh mang quéc gia va Kién triic téng thé quéc gia sé:

1. Lép 1: Ha ting an ninh mang (Cip tinh)

Lop nay két hop gitra viéc ké thira tai nguyen qubc gia va chi dong trién khai
céc gidi phap bao vé tai chd cho ha ting s cta dia phuong:

a) K¢é thira thanh phin ding chung Qudc gia

Ha tAng mang cép tinh dugc bao vé béi cac 14 chin tr lorp bién gi6i qubc gia,
bao gbm: Hé thong Tuong Itra (mg dung Web (WAF) quéc gia, Hé thong Chéng
tan cong i chéi dich vu (Anti-DDoS) quoc gia va Mang luéi phan phéi ndi dung
(CDN) qudc gza Céc thanh phén nay gitip “lam sach” luu lugng truy cip trude
khi di vao hé théng ctia tinh.

b) Hé théng Giai phap bao vé tai chd
Dé bao dam an ninh chiéu sdu, tinh trién khai cdc giai phap bao vé truc tlep
tai Trung tdm dit liéu va mang dién rong (WAN) cuia tinh. Céc giai phap bao gdm:

Tudng ltra thé h¢ méi (NGFW), Hg thong phat hi¢n va ngin chin xadm nhap
(IPS/IDS), va Nén tang bao vé thiét bi diu cudi (EDR).

Sao luu, dy phong va phuc hoi dir lidu: do chu quan h¢ théng théng tin tu ddu
tu, trién khai theo yéu ciu tuong Gng véi cap do hé thdng thong tin quy dinh tai
TCVN 14423:2026, trong d6 luu y ap dung quy téc sao luu 3 -2-1 va bao dém ban
sao dit cach biét khong bi dnh hudng khi hé théng chinh bi tAn cong.
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Luu y trién khai ddng bd Nén ting bao vé thiét bj ddu cudi théng nhAt
(Unified EDR) theo tiéu chudn ctia Bo Cong an cho toan b may tram va mady chu
clia céc co quan, td chitc chinh tri tai dia phuong dé bao dam kha nang giam sat
va phén tmg sy c6 dong bd.

¢) Céc hé théng ha tdng an ninh mang khéc tai dia phuong

Bao gdm cdc thiét bi, giai phap ha tdng dic thu khéc phtt hop véi quy mé va
yéu céu thye té cta timg dia phuong.

2. L6p 2: Dit liéu An ninh mang (C4p tinh)

Dit liéu tai 16p nay duge td chic theo nguyén téc “két ndi chia s&” va “dic
thu dia phuong”. Céc dia phwong cin ¢t vao tinh hinh an ninh trat tu va kha
ning can déi ngudn lue, chi dong xem xét dau tu trién khai CSDL Vé tinh cua
dia phuong:

a) Sir dung chung CSDL chuyén nganh quéc gia

Théng qua né‘n tang tich hop, chia sé dir liéu (LGSP/NDXP), c4c hé' théng
cua tinh dugc quyén khai théc, tra ctru cdc CSDL chuyén nganh trong Kién trac
An ninh mang quéc gia (nhu CSDL T6i pham cdng nghé cao, CSDL Tri thirc moi
nguy, CSDL Tin nhi¢m sd) d€ phuc vu céng tic quan 1y va bao vé hé thong.

b) CSDL chuyén nganh dic thu tai dia phuong

Tinh x@y dyng va quéan ly cdc CSDL phuc vy yéu cu riéng biét, nhur:

- CSDL Nhét ky an ninh (Log) tip trung: Luu trit logs tir toan by hé théng
-thong tin clia céc sd, ban, nganh, UBND xd/phudng phuc vy diéu tra, truy vét.

- CSDL Sao luu dy phong (Backup): Luu trit ban sao an toan cila c4c dit liéu
quan trong (bat dai, Hd tich, Dit liéu diéu hanh...) tich biét véi mang van hanh dé
-phong chong ma héa dit liéu (Ransomware).

c¢) Cdc CSDL V& tinh (Danh cho dia phuong quy mé 16n)

Déi voi céc dia phuong trong g'l‘iém co quy md ha tﬁr}g CNTT 1én, dé bao
dam tinh cht dong va toc do truy xudt cao, c6 thé xem xét diu tu trién khai CSDL
Tri thttc moi nguy vé tinh va CSDL Tinh bdo ngudn mé vé tinh tai cho. Cac CSDL
vé tinh nay dugc dong b dit liéu chon loc tir CSDL Quéc gia nhung vin hanh
dgc 18p tai dia phuong, bao dam kha néing hoat dong lién tuc ngay ca khi mét két
noi vé Trung tdm dit ligu quic gia.

d) Cdc CSDL an ninh mang khéc tai dia phuong

Céc co s dir liéu nghiép vu khac dugc xdy dung theo nhu ciu quan ly dic
thu ctia dia phuong.

3. Lép 3: Nén ting Ung dung, nghiép vu an ninh mang (Cip tinh)

Day 1a 16p cong cy tdc nghiép chinh ciia Trung tdm an ninh mang cp tinh
(do Cong an tinh v4n hanh).
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a) St dung Nén tang tmg dung quéc gia

Tinh khong dau tu xéy dung m6i ma str dung lai cdc nén tang nghiép vu da
duge Bo Cong an trién khai théng nhét toan qudc, bao gbm: Nén tang quan 1y rui
ro an ninh mang (Cyber GRC), Dinh danh khéng gian mang (NCIP), Nén tang HO
trg diéu tra s6... gitip tiét kiém ngan sch va bao dam dong bd quy trinh.

b) Hé théng Trung tdm Gidm sit an ninh mang (Provincial SOC)

He théng nay dugc xdy dung tai tinh dé giam sat 24/7 toan bo hé théng Chinh
quyén dién t&/Chinh quyen s6. Kién triic hé théng bao gdm:

- -Cam bién gidm sat (Sensors): Pugce trién’ khai tai cac diém‘ nat mang trong
yéu, thuc hién thu thip dit li¢u va két noi truc ti€p vé Nén tang Diéu hanh An ninh
mang Quoéc gia (B§ Cong an) dé chia sé thong tin gidm sat.

- Phan hé Gidm sét Ving ngoai (Internet-facing): Ap dung cho céc hé théng
cdng cong (Cong thong tin, Dich vu cong). Trang bi day du SIEM (quan ly su
kién) va SOAR (tw dong hoa phan tng) dé xir Iy nhanh céc cudc thn cdng phd
bien tr Internet.

- Phan h¢ Gidm sit Viing trong (Mang néi bd/TSLCD): Ap dung cho mang
truyén s6 liéu chuyén ding va mang ndi by. Tép trung sir dung SIEM d& phén tich
~hanh vi ngudi ding, phét hign ro ri dit liéu va ma doc 1y lan trong mang kin.

c) Céc Hé théng tmg dung chuyén sau (Danh cho dja phuong quy mé 16n)

. Do voi cac dia phuong da diu tu CSDL V8 tinh (néu tai L6p 2 & trén), o6
thé trién khai thém cac hé thong tmg dung chuyén dung turong ung tai cho:

- Hé théng Quan tri tri thirc méi nguy (TIP Local): Dé tu dong hoa viéc cap
nhat mau dau hiéu tin cong cho cac thiét bi bao mét ctia tinh.

- Hé théng Khai thac OSINT (OSINT Local): Dé chii dong ra quét, nim
bat thong tin du ludn lién quan dén dia phuong mot cdch nhanh chéng. Cac hé
théng nay giap dia phuong chti dong phén tich, khai thic va cip nhat dit liéu
cho cac kho v¢ tinh, gidm sy phu thuge hoan toan vao ning luc xtr Iy tap trung
cua trung vong.

d) Cac Nén tang, Hé théng nghi€p vu an ninh mang khéc tai dia phuong

Céc phan mém, cong cu hd tro tic nghiép khéc dugc trang bi theo yéu ciu
thuc tién ctia dia phuong.

4. Lop 4: Kénh Twong tic va do lwdng (Cip tinh)

L6p nay phuc vy cdng tac chi dao ctia Tinh Uy, Uy ban nhan dan tinh va
tuong tac véi nguoi dan dia phuong:

a) Hé thong Chi dao diéu hanh (Local Dashboard)

Xay dung Dashboard gidm sét riéng tai chd, hién thj c4c chi sb an ninh mang
ddc thu cua tinh. Hé théng nay hd trg Ban Chi dao An nin}} mang tinh nam bat
tinh hinh, chi dao céc sd, ban, nganh thuc hién (g cttu su co.
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b) Kénh Tuong téc cong dan

Tuén th sir dung céc kénh quéc gia (VNelD, Cong DVC Quéc gia) lam nong
cbt. Ddng thoi, tich hop céc tinh néng béo cao, phan anh vé an ‘ninh mang vao cac
Ung dung cong dan so cua tinh (nhu ing dung cong dan s6, thanh phé thong
minh,...) dé tao sy thuén tién cho nguoi dan dia phuong.

¢) Céc Kénh chi huy va tuong téc khéc tai dia phuong
Céc kénh giao tiép, chi dao khéc phi hop véi dic thi ciia dia phuong.

VI. KHUNG KIEN TRUC AN NINH MANG THAM CHIEU CHO CAC
CO QUAN, PON VI KHAC

Mo hmh tham chiéu nay 4p dung cho céc co quan khdi Pang, Quoc héi, Mat
tran Té qudc, Chinh pht (céc bg, co quan ngang bd) va cac tap doan, téng cong
ty nha nu6c quan trong va cdc co quan, don vi khac trong hé thong chinh tri. Muc
tiéu la dinh huéng viéc xay dung thanh phan an ninh mang trong Khung kién tric
s0 cua timg nganh, linh vuc, bio dam tinh ddng bd va kha néng lién két v6i Kién
tric An ninh mang Quéc gia.

Khung kién tric an ninh mang tham chiéu cho cac co quan, don v{_khéc

- KENH TUONG TAC VE AN NINH MANG

Hé thdng Chi dao didu hanh (Local

Dashboard) Kénh Tuong tac

NEN TANG UNG DUNG, Ncun‘;p VUlAN NINH MANG

Hﬁlnmg So¢ tsnm SOAR) | He lhéng Quan tri tri thire méi
I - viing ngoal Sl '(TIF'App - Tay Gl‘ion)

- nghlep vu an ninh mang khg

CSDL chuyén CSDL Tri thirc méi
nganh dac tha nguy vé tinh

Céac CSDL an ninh

mang khac

Sao luu, dy phong va

mang khac (Switch, Server, vé tai chd (FW, EDR, phuc hd d lisy

Cac hé théng ha ting an ninh Hé théng Giai phép bao
Ao hoa/Cloud,...) IPS/IDS,...)

Hinh 4: Kién tric an ninh mang tham chiéu cho cdc co quan, don vi khdc
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Mo hinh tuan thu céu tric 04 16p, c6 sy tu‘o'ng dong v&i md hinh tham chiéu
cap tinh nhung dugc diéu chinh dé _phu hop véi tinh chit quan 1y theo nganh doc
va yéu ciu bao mat dic thu ctia khdi co quan trung wong:

1. L6p 1: Ha ting An ninh mang

Lop nay két hop glua viéc tan dung nang lyc bao vé qudc gia va trién khai
céc giai phdp phong vé chiéu sau tai Trung tam dit liéu cua bd/nganh:

a) K¢é thira thanh phan dung chung qudc gia

Ha tang mang va cac hé thong Cong thong tin c'hen tr, Dich Vu cong cua
bd/nganh dugc bao vé boi céc 14 chin tur Iop bién gioi quoo gia, bao gbom: Hé thong
Tuong lira timg dung Web (WAF) qubc gia, He thong Chéng tén cong tir chdi dich
vu (Anti-DDoS) quéc gia va Mang luéi phan phéi ndi dung (CDN) quoc gia.

b) Hé théng Giai phéap bao vé tai chd

Trién khai céc giai phap bao vé chuyén sau tai Trung tim dif liéu, mang dién
rong (WAN) va céc hé thdng thong tin chuyén nganh. Cac giai phép bao gdm:
Tudng Iira thé hé méi (NGFW), Hé thong phat hién va ngan chdn x4m nhip
(IPS/IDS), Nén tang bao vé thiét bi dau cubi (EDR).

Nguyén tic phén viing (Zoning): Dic biét chu trong vi¢c phén tach viing mang
(DMZ, Server, Database, Management...) va kiém soat truy cdp nghi€ém ngit gitra
céc viing dé bao vé céc CSDL quoc gia chuyén nganh do bd/nganh quan ly.

Sao luu, du phong va phuc héi dir liéu: do chu quan hé thdng thong tin tyu
dau tu, trién khai theo yéu cau twong tmg véi clp do hé théng thong tin quy dinh
tai TCVN 14423:2026, trong d6 luu y 4p dung quy tic sao luu 3- 2-1 va bao dam
ban sao dit cach biét khong bi anh hudng khi hé thdng chinh bi tin cong.

¢) C4c h¢ thong ha ting an ninh mang khéc

Cac thiét bi, giai phap ha tng dic thu khac pht hgp v6i quy mo va yéu ciu
thue té clia timg bd, nganh.

2. Lép 2: Dir liéu An ninh mang (Cip bd/nganh/té chire)

Dit liéu dugc t6 chirc theo nguyén tic “két ndi chia sé” va phuc vu quan Iy
chuyén nganh:

a) St dung chung CSDL chuyén nganh qudc gia

Thong qua nén tang tich hop, chia sé dir liéu (LGSP/NDXP), cac hé théng
cia bd/nganh dugc quyén khai thic, tra ciru cdac CSDL chuyén nganh trong
Kién tric An ninh mang qudc gia (nhu CSDL Tdi pham cong nghé cao, CSDL

Tri thitc mdi nguy, CSDL Tin nhiém sb) dé phuc vu cdng tac quan ly va bao
vé hé thong.

b) CSDL chuyén nganh dic thu

Xay dung va quan ly cac CSDL phuc vu yéu cau riéng biét ciia nganh, tiéu biéu:
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- CSDL Nhit ky an ninh (Log) tdp trung: Luu tri¥ logs tir toan b ha thdng
thong tin ctia B§/Nganh theo quy dinh phép luat.

- CSDL Sao luu du phong (Bagkup): Bao dam kha ning phuc héi dit lidu
nghi€p vu quan trong khi xay ra su cé.

¢) CSDL Tri thirc méi nguy v¢ tinh (Tiy chon)

Doi v6i cac bd, nganh c6 hé théng CNTT quy mé 16n va d6i ngll chuyén gia
an ninh mang chuyén trach, c6 thé can nhic trién khai CSDL Tri thitc mdj nguy
(Threat Intelligence) vé tinh. CSDL nay giup don vi cht déng quan 1y céc miu
nhén dién tn cong dic thi cia nganh minh, song song véi viée ddng bd dit lidu
tir CSDL quéc gia.

d) Céc CSDL an ninh mang khac

Céc co so dit liéu nghiép vy khéc duoc x4y dung theo nhu cau quan ly
dac thu.

3. Lép 3: Nén tang Ung dung, nghiép vu an ninh mang (Cp bd/nganh/td
chikc)

Lép ndy cung cdp cong cu gidm sat va tic nghiép cho don vi chuyén trach
vé CNTT/ANM ctia bd/nganh.

a) Str dung Nén tang ting dung quéc gia

Str dung cc nén tang nghiép vu ding chung quéc gia nhu: Nén tang quan ly
rii ro an ninh mang (Cyber GRC), Dinh danh khong gian mang (NCIP), Nén tang
HG trg diéu tra s6... 4 bio dam tinh ddng bd va hiéu qua.

b) Hé théng Trung tdm Gidm sat an ninh mang (Ministerial/Agency SOC)

Hg thong SOC cAp bd/nganh thuc hién gidm sit 24/7 cho céc h¢ théng thong
tin thudc pham vi quan ly. Hé thong nay co the ty trién khai hogc thué lai cua c4c
don vi cung cap dich vu SOC dugc cip phép theo quy dinh. Kién tric bao gom:

- Cam bién gidm sat (Sensors): Két néi truc tiép v& Nén tang Piéu hanh An

r
A

ninh mang Quoéc gia (B Cong an) dé chia sé théng tin gidm sat va su cé.
- H¢ théng SIEM: Thu thdp va phan tich sy kién an ninh tir ca ving mang
ngoai va mang ndi bo.

. -Hg théng SOAR (Thy chon): Co thé trién khai néu quy md hé théng 16n,
can ty dong héa quy t’rinf} phéan ing. Néu khéng, c6 thé str dung co ché diéu phbi
tai cho thi cong va két nbi voi hé thong diéu phdi quoc gia.

¢) Hg thong Quin trj tri thire mi nguy (TIP - Tuy chon)
Bi kém v6i CSDL Tri thite mdi nguy vé tinh (néu ¢6 diu tu), don vi c6 thé

trién khai ung dung TIP dé chu dong thu thip, phan tich va chia sé cic chi dau
xam pham (IoC) trong pham vi ndi b nganh.
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d) Céc Nén tang, Hé théng nghiép vy an ninh mang khac

Céac phin mém, cong cu hd trg tac nghiép khéc dugce trang bi theo yéu cau
thuc tién.

4. L6p 4: Kénh Twong tic va do lwdmg (Cip bd/nganh/td chiic)
a) Hé théng Chi dao didu hanh (Local Dashboard)

Xay dung Dashboard gidm sat riéng, hién thi tinh hinh an ninh mang cta
toan nganh, phuc vu ldnh dao bd/nganh va Ban Chi dao Chuyén doi sd chi dao
diéu hanh.

b) Kénh Tuwong tac

Tuong tac ndi bd: Sir dung hé thong lién lac chuyén dung (nhu Signet, Email
cdng vu). Yéu cau sir dung kénh lién lac déc dung Signet trong g phé xir Iy su
¢d an ninh mang; han ché/trdnh six dung céc kénh email hodc céc tmg dung OTT
thong thudng dé bao dam tinh bio mat. |

VIL. CAC THANH PHAN BO TRQ VA KHUNG QUAN TRI

Thyc hién chu truong tai Chi thi s6 57-CT/TW cta Ban Bi thu va tip trung
- ngudn lyc xdy dung nén céng nghiép an ninh mang tu chu, ty cudng; wu tién phat
« trién c4c san phdm "Make in Vietnam", cin huy dong céc ngudn luc trong xa hoi
- phét trién ning luc tu chu, giam 1§ thudc vao cdng nghé nuée ngoai trong cong
tdc bao dam an ninh mang.

1. Sin phim cong nghiép an ninh trong linh vyc an ninh mang

Céc nhém san phim cét 161, nén tang dugc uu tién [am chi va san xuét trong
nuéc bao gdm: giai phép tudng ltra; phong, chéng ma doc; bao vé thiét bi diu
cudi; nén tang dién todn d4m mdy va hé didu hanh ding riéng. Pay la cic nhém
san phim nim quyén kiém soat & tAng ha ting mang, nhan hé diéu hanh va a0
hoéa; viéc 1am chi c4c san phdm nay quyét dinh kha nang tu chu cta toan bd hé
thdng phong thu quéc gia.

Viéc phat trién céc nhom sén phdm néu trén thyuc hién theo céc nhiém vu da
dugc giao tai Quyét dinh s6 808/QD-TTg ciia Thii tuéng Chinh phi vé giao nhiém
vu phét trién cong ngh¢ chién luge, gom: “Phat trién nén tang bao mit va an ninh
mang cho ha tang s6 quoc gia” va “Xay dyung va phat trién nén tang dién todn ddm
may ndi dia phuc vu chuyén doi s6 quoc gia, bao dam chii quyén di liéu”,

2. Khung Quén tri, Phip Iy va Tiéu chuéin (GRC)

Day 1a céc yéu t§ phi ky thudt nhung déng vai trd quyét dinh dén sy thanh
cong cua Khung kién tric.

a) Hanh lang Phap 1y va Tiéu chuén

Hé théng khung phép 1y nén tang dugc xac 1ap dua trén cdc vin ban quy
pham phép ludt trong tdm, bao gom: Ludt An ninh mang s6 116/2025/QH15, Luét
Giao dich dién tir s6 20/2023/QH15; cling cdc vdn béan ludt chuyén nganh mang
tinh chién luge 14 Luat Dit ligu s6 60/2024/QH15, Luat Cong nghiép cong nghé
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56 sb 71/2025{QH15 va Luat Bao vé dit liéuo ca I}hﬁr} sé 91/2025/QH15; Luat Tri
tué nhan tao s6 134/2025/QH15; Luat Chuyén di sé sé 148/2025/QH15.

B0 tiéu chuin 4p dung: TCVN 14423:2026, ISO 27001, ISO 27701.
b) Khung Quan trj rti ro va Quy trinh vén hanh

Khung quén 1y rti ro an ninh mang: Xéc dinh phuong phép ludn, tiéu chi
danh gid va co ché kiém so4t rti ro thdng nhét. Chuyén dich tu duy tir “tudn thu
theo mau” sang “quan 1y dua trén rii ro thue t€”, gitip céc co quan chi dong nhin
dién céc diém yéu nhét trong hé thng ctia minh.

Quy trinh didu phdi, tmg phé xir Iy su ¢6 an ninh mang qudc gia: Quy dinh
chi tiét, cu thé cdc buéc thuc hién (SOP) tir khi phét hién, thong bao, khoanh
ving, xir ly dén phuc hdi sau su cé. Quy trinh nay x4c dinh r& thAm quyén chi
huy ctia Trung tdm An ninh mang qudc gia B4 Céng an va trach nhiém phdi hop
cta cac don vi thanh vién trong céc tinh hudng khin c4p, bio dam phan tng
nhanh chéng, ddng bo.

VIIL. MO HINH LIEN THONG VA TiCH HOP

Mo hinh hoat dong dya trén nguyén tic: “Dit liéu gidm sat tap trung - Xt ly
nghiép vu phéan tan”.

> 7‘,;r
* Ditligu gidm i 3p ruing 1ol Trang en An uinh mgng qube gia
* Xiely nghiip vy pliia tia fgi B Nginh, Dis phuong =
-Kian&u&-m;hﬁwgnsumvadcjm,,@an..mst«‘,, i

Lép Blén glé] mang L&p Don v| LocallHi théng phah tan L&p Pidu phdl Quéc gia

‘Trung tim An nink myoyg quic gis
(3§ Chng an)

16§ thdng phang
(WAF,

Kbt B, Nganh, Dia phionp

b ndog ng koo vb | [ Phen enow e an o mong |
] Local S0C "_J.i:“c';:"( mﬁ; [ Teatintaigence |
PEe— [ oduptiongpne j
'ﬁ(mnnlmhlc_
1|¢:h$ugxci1>,-v.\;\—m
Quic gia
5 Biow) DNS (SDNS) :
6~Clean TrafficfActive Defense

Hinh 5: M6 hinh lién théng va tich hop hé théng an ninh mang quéc gia
1. Co' ché két ndi va tich hop hé théng

D& két néi hang nghin hg thong théng tin don 1¢ thinh mét mang Iuéi phong
tht quoc gia, Khung kién tric siy dung Cam bién (Sensors).

Cam bién (Sensors): La céc thiét bj phin cting ho#ic phdn mém c6 chirc nang
thu thdp thong tin an ninh mang cin thiét dat tai ha tdng ctia cdc co quan, don Vi
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trung chuyén vé Trung tdm an ninh mang qudc gia. Céc thong tin dir liéu thu thap
chi bao gom céc thong tin, sy kién an ninh mang do hé thong ghi nhan, khéng thu
thap cac dit li¢u cia nguoi ding trén cic hé théng thong tin. -

Céc cam bién nay do Trung tim An ninh mang qudc gia (Bo Céng an) chu
tri dau tu, cau hinh va quan ly vén hanh tap trung. Diéu nay bao dam tinh thong
nhat vé cong nghé va chat lugng dit liéu thu thap.

Trach nhiém cta cic co quan, don vi: C4c co quan, don vi khong phai dau tu
thiét bi cam bién gidm sét quéc gia. Thay vao d6, c6 trach nhiém bé trf miit bing,
cung cép ha ting ky thuat (ngudn dién, két ndi mang, chd dit thist bi trén ti Rack)
va phoi hop v6i can bd ky thuat ciia Bo Cong an dé déu néi, tich hop hé théng
Cam bién vao ha tz"ing mang nodi bg.

B¢ Cong an chu tri, phéi hop véi B Tai chinh ban hanh quy dinh v& co ché
tai chinh hodc vin ban huéng dan dia phwong bé trf ngudn kinh phi chi thudng
xuyén hang nim dé duy tri ha tAng phuc vu cho hoat dong ctia hé théng Cam bién
(Sensors) dt tai dia phuong.

2. Céc ludng dir lidu nghiép vu trong yéu

Hé théng van hanh dya trén 06 ludng dit liéu chinh, tao thanh vong tron khép
kin tir gidm sat dén phan tng;

Ludng 1 (Béo cdo): Hé thdng giam sat tai chd (Local SOC) va cac Cam bién
-t dong ddy nhat ky su kién, bdo céo sy c6, mau ma ddc nghi ngdr vé trung tam
© An ninh mang quéc gia d& phén tich. Cam bién va Local SOC chi guri cdc canh
* béo that sy nghiém trong, nhim han ché tinh trang qua nhiéu théng tin khong cin
thiét.

Ludng 2 (Canh bé4o): Sau khi phan tich, Trung wong chia sé lai dit liéu Threat
Intelligence (IP Blacklist, Hash ma d6c méi) vé cho Local SOC. Pon vi str dung
dit liéu nay dé cap nhat luat chin loc cho tudng lira, giup phét hién cdc tin cong
ma trude d6 ho khong biét.

Ludng 3 (Diéu phéi): Co quan chuyén trach tai dia phuong cht dong quyét
dinh ¢ ldp, xir ly céc sy c¢b mirc d6 nhe hodc trung binh. Trong trudng hgp tAn
cong dién rong, Trung tim An ninh mang quéc gia (B9 Cong an) gii Lénh diéu
phdi fing pho xuéng c4c don vi, yéu cau thuc hién cdc hanh dong cu thé (nhu chiin
IP, cach ly may chu).

Ludng 4 (Xéc thyuce): Cac ng dung nghiép vu tai dia phuong goi dich vu x4c
thuc va dinh danh dién tir (qua NCIP/VNelD) ciia Qudc gia dé x4c minh danh tinh
nguoi dung.

Ludng 5 (Bao vé truy cip - SDNS): Toan bd truy vén tén mién (DNS Query)
tr mang ndi by ctia cdc co quan nha nudc duge dinh tuyén qua‘hé thong SDNS
Qudc gia. Hé théng s& loc bo céc yéu céu truy cip dén tén midn doc hai trude
khi két néi duogc thi_ét lap, ngin chin ngudi ding vé tinh truy cip web ddc hai,
Itra dao.
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Ludng 6 (Lam sach lwu lugng - Phong vé chu dong): Luu luong truy cép tir
Internet vao cac hé théng quan trong (Céng DVC, Email cong vu...) duoc didu
huéng di qua Hé théng phong vé mang qudc gia (WAF, Anti-DDoS) tai bién gidi
mang. Tai ddy, luu lugng tdn cong bi loai bo, chi ¢6 Ivu lugng sach duge chuyén
vé hé thng dich tai bd, nganh, dia phuong,.

IX. TO CHUC TRIEN KHAI
1. Phin cong triach nhiém
a) Bo Cong an

- Chu tri dau tw, quan 1y, van hanh céc Thanh phin ding chung (Lép 1, 2, 3)
va chu trl, phdi hop trién khai céc kénh tuong tac 1én céc Cong tuong tac dung
chung quoc gia (Lép 4).

- Pau tu va td chirc trién khai hé théng Céam bién gidm sét tai cac bo, nganh,
dia phuong.

- Ch tri thdm dinh, dénh gi4 va kidm tra sy phi hop ctia c4c thanh phan, giai
phéap béo ddm an ninh mang tai cac don vi déi véi Khung kién tric nay; chu tri
huéng dan phuong phép danh gia, gism st mérc d6 tuan thu Khung kién tric an
ninh mang quéc gia. Két qua danh gid mirc d¢ twong thich véi Khung kién tric
« duge xem xét nhur mdt co s& ki thudt quan trong trong qua trinh thim dinh, kiém
- tra didu kién an ninh mang theo quy dinh ctia Ludt An ninh mang va cdc viin ban
hudéng dan thi hanh.

- Ban hanh tiéu chuan k§ thuat, co ché két néi va nén tang quan tri tap trung
doi v6i ha tAng bao dam an ninh, an toan dit lidu diu cudi; chi tri xdy dung néi
dung nhém chi s§ an ninh mang trong B9 chi s gidm sat va do ludng két qua
(KPI) ctia Khung kién trac tong thé quéc gia sb.

- Chu tri hoach dinh, xdy dung hé théng tiéu chudn, quy chyén k§ thuat quéc
gia va huéng dan k¥ thuét vé an ninh’mang:*, bao gom quy chuan k thudt vé ket
noi, chia sé dit ligu; ban hanh quy chudn k¥ thuat quoc gia thugc tham quyén.

- Bédo dam an ninh mang d6i véi hé thdng thong tin trong hé théng chinh tri
theo quy dinh ctia Luit An ninh mang, bao gdm ca hé théng ¢6 sir dyng sén pham
mat ma co yéu; viéc bao mat thong tin bi’mg mét mi co yéu do Ban Co yéu Chinh
pht thue hi¢n theo pham vi quy dinh tai khoan 3 Pidu 34 Nghj dinh s
331/2026/ND-CP.

- Chi tri, phdi hgp véi B& Tai chinh ban hanh quy dinh v& co ché t4i chinh
hodc vén ban huéng dan dia phwong bb tri ngudn kinh phi chi thuong xuyén hing
ndm dé duy tri ha tang phuc vu hoat dong ctia h¢ thong Cam bién gidm sat.

* Bang trén dugc 18p trén co sér d6i chiu ngi dung Khung kién tréic an ninh mang quéc gia véi Quyét dijnh
s0 1425/QD-TTg ngay 29/7/2026 ctia Th twéng Chinh phu.
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- Ban hanh quy dinh chi tiét vé giao thtic két ndi hé théng giam sét, céu tric
truong dir liéu gidm st va thong tin sy ¢d an ninh mang cin béo cdo, phuc vu
thue hién trach nhiém vu bdo céo sy ¢é quy dinh tai diém d khoan 2 Pidu 31
Nghi dinh s6 331/2026/ND-CP; cong bé trén Heé thdng quan ly kién triic sé qude
gia.

- Péu tu, quéan Iy va van hanh Nén tang phét hign tai san va quan ly bé mit
tan cong quoc gia; t0 chirc phat hién, canh béo t6i chii quan hé thong théng tin vé
tai san co nguy co va 16 hong bao mat dang bj khai théc.

- Xéy dung, quan ly va vén hanh Co sé dit liéu Tin nhiém sb; t& chtc dénh
gid, cong bo mirc d9 tin nhiém cua chu thé, tai nguyén sé trén khéng gian mang.

- Xay dyng, ban hanh va thuong xuyén ra soat, cip nhat danh muc san phim
cong nghiép an ninh, trong d6 c6 cic san phdm thude linh vuc an ninh mang; t&
chite dénh gi4, kiém dinh lam co s& bd sung vao danh myc céc san phdm d4p ting
yéu cdu va dua ra khdi danh muc c4c san phim khong con phu hgp; chii tri huy
dong cac ngudn luc trong xa hdi phat trién ning luc tir chu vé cong nghé, giam 1¢é
thudc vao cong nghé nudc ngoai trong cong tic bao dam an ninh mang.

, - B6i v6i céc thanh ph?m tai dong 3 va dong 10 Phu luc A, tb chic ra soat, dé
«Xudt cap c6:thdm quyén xem xét, bo sung vao danh muyc nén tang s6 diing chung
~qudc gia trude khi ban hanh chinh thire.

b) B6 Khoa hoc va Coéng nghé

- Chu tri, phéi hop B$ Cong an ban hanh chi tiét B4 chi sb gidm sét va do
luong két qua (KPI), phuong phép do ludng, tiéu chi ddnh gid va co ché bdo céo
theo quy dinh tai Khung kién triic tong thé quéc gia sé.

- Chu tri huéng dén phuong phip déanh gid, gidm sat mirc d¢ tuan thu Khung
kién tric tdng thé quéc gia sb theo quy dinh ctia phép luét, trong d6 B§ Céng an
cht tri ndi dung lién quan dén an ninh mang theo quy dinh tai diém a khoén 3
Diéu 2 Quyét dinh s 1425/QD-TTg.

¢) Ban Co yéu Chinh phu

Quan 1y, huéng dan tiéu chuan mat ma co yéu va chit ky sé chuyén ding
cdng vu 4p dung trong Khung kién tric an ninh mang qudc gia; trién khai san
phim mét ma co yéu va hé thdng théng tin co yéu @& bao vé bi mat nha nudc; bao
dam an ninh mang theo cdp d6 ddi véi hé théng thong tin co yéu thudc Ban Co
yéu Chinh pht theo quy dinh tai khoan 3 Pidu 34 Nghi dinh sé 331/2026/ND-CP.

d) Bo Qudc phong

Tham khao, 4p dung Khung kién tric nay hozc xay dung Khung kién trc an
ninh mang chuyén biét ddng bo ddi véi céc hé thdng thdng tin thudc pham vi quan
ly; ranh gi6i thAm quyén quan 1y v& an ninh mang giita B§ Cong an va B) Qubc
phong thuc hién theo quy dinh tai khoan 4 Piéu 6 Nghi dinh s6 331/2026/ND-CP.
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d) Bd Tai chinh

Chu tri, phéi hop Bo Cong an huéng dan co ché b tri, str dung kinh phi chi
thudng xuyén va kinh phi dau tw phuc vu trién khai Khung kién tréic an ninh mang
qudc gia, trong d6 6 kinh phi duy tri ha ting phuc vu hoat dong ctia hé théng
Cam bién giam sat dit tai cac by, nganh, dia phuong.

e) B6 Noi vu

Huéng dan viée sir dung két qué nhém chi s an ninh mang lam mét trong
cac ndi dung déanh gia, xép loai chit lugng hing nim dbi véi nguoi ding dau co
quan, t6 chirc theo quy dinh ctia phép luit v& can bo, cdng chic.

g) Céc bd, nganh, dia phuong va cic co quan, don vi lién quan

- Tuén tht Khung kién trac: Khéng diu tu tring 1ap céc hé théng ma quéc
gia da cung cap ding chung.

- Tép trung ngudn lue: Uu tién ngin sich dé bao vé cdc 16p ting dung va
dit li¢u ddc thu; trang bi dong bd céc san pham chién lugc (EDR, Firewall) tai
don vi.

- Phéi hop trién khai: Cung cdp ha ting ky thuat va phdi hop chit ché véi Bo6
+Cong an trong viéc lap dat cam bién, dau ni hé thong va thuc hién quy trinh tng
pho sy ¢6 an ninh mang.

- D6i v6i h¢ théng thong tin tir CAp d6 3 trds 1én va he théng théng tin quan
trong vé an ninh quéc gia: két ndi, gui dit licu gidm sét an ninh mang vé nén tang
SOC quéc gia hodc Trung tdim An ninh mang cép tinh theo phan cip; thue hién
théng bdo, b4o céo sur cb an ninh mang theo quy dinh tai diém d khoan 2 Didu 31
Nghi dinh s6 331/2026/ND-CP.

- D6i v6i ha ting bao dim an ninh, an toan dit lidu ddu cudi: chi dong dau
tu, trién khai theo tiéu chuén k§ thuat do Bo Coéng an ban hanh.

- Khong phai dau tu thiét bj cam bién gidm sat quéc gia; c6 trach nhiém b
tri mdt bang, cung cap ha tang k§ thuat (ngudn dién, két ndi mang, chd dit thiét
bi...) phuc vu lap dit cam bién.

- Uu tién st dung céc san phim thudc danh muyc san phdm cong nghiép an
ninh trong linh vic an ninh mang do B Cong an ban hanh, dic biét 13 c4c san
phdm c6 kha néng két ndi, ké thira tri thirc tir Co s& dit ligu Tri thirc mdi nguy an
ninh mang qudc gia.

- Trong tng phé, xtr 1y su ¢b an ninh mang, sir dung kénh lién lac dic dung
(Signet); khong sir dung email hoic cac tmg dung nhén tin, goi dién truc tuyén
(OTT) khac.

- Déng ky va duy tri dau méi tiép nhén canh bdo; ra soat, x4c nhén danh muc
tai san so do Nén tang phat hién tai san va quan ly bé mit tan céng qubc gia cung
cap; xur ly céc canh bao vé 16 hdng bao mat theo quy dinh.
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h) Chu quéan hé théng théng tin quan trong vé an ninh qudc gia

Tuén thu céc yéu cdu 4p dung ddi v6i cée by, co quan ngang bd, Uy ban nhan
dan cap tinh néu trén; cht dong bo tri nguon lyc dau tu cdc thanh phéan an ninh mang
tai chd theo yéu cdu tdi thiéu twong ing v6i cap do hé thong thong tin; phdi hop voi
B¢ Cong an trong cong tic két ndi, gidm s4t va ting phé su ¢b an ninh mang.

i) Dé nghj céc co quan cia Dang, Qudc hoi, Vin phong Chu tich nuée, Uy
ban Trung wong M3t trAn T6 quoc Viét Nam, Toa 4n nhan dan, Vién kiém sat
nhan din

Nghién ctru, dp dung Khung kién tric an ninh mang qubc gia phu hop véi
chire ndng, nhiém vu va dic th t6 chic. a) Giai doan 1 (2026 - 2027): Giai doan
nén tang.

2. L trinh trién khai ‘

a) Giai doan 1 (2026 - 2027): Giai doan nén tang.

e Hoan thién c4c Nén tang 16i tai trung uong

-« Ban hanh Quy chuén két néi.

e Trién khai thi diém Cam bién tai cc bd, nganh trong yéu.

b) Giai doan 2 (2027 - 2028): Két néi.

e Hoan thanh viéc két ndi hé théng thong tin tir cég dd 3 tr¢ 1én cta cac

bg, nganh, dia phwong vao hé thong gidm st quéc gia.

e Van hanh chinh thirc hé théng Phong vé mang qudc gia va c4c thanh
phén dung chung khéc phyc vy céc don vi.

c) Giai doan 3 (2029 - 2030): Théng minh héa.

* Ty dong héa quy trinh (mg ph6 (SOAR) trén quy md toan quéc.

e Hoan thién h¢ sinh thai dir liéu an ninh mang, 4p dung Al sau rong
trong phong vé chu dong.

Diéu khoan chuyén tiép: Can ci vao didu kién thyc tidn, ngudn luc va 1
trinh chuyén d6i sé cta timg nganh, cac co quan, don vi chi dong xay dung ké
hoach ra sodt, ddnh gia hé thong hién hitu. Uu tién bo tri ngudn lue d& timg bude
néing cép, két nbi dap Ummg céc tiéu chuén ky thut ctia Khung kién tric nay. Qua
trinh trién khai dugc khuyén khich phan dau hoan thanh cac myc tiéu két ndi co
ban trong khoang thoi gian 24 thang ké tir ngay Quyét dinh nay c6 hiéu lyc, bao
dam khong lam gidn doan cac hoat dong dich vu cong.
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! Céc nhém san phAm, giai phap an ninh mang thu§c pham vi x4y dyng, ban hanh tiéu chuin, quy chuin k¥
thudt bao gdm nhung khéng gi6i han: hé théng quan 1y sy kién va thong tin bao mét (STEM); nén tang diéu phdi,
tw dong hoa va phan img bao mét (SOAR); nén tang tri thirc mdi nguy an ninh mang (TIP); hé théng ngin chin
xdm nhép mang (NIPS); giai phap phat hién va phan tmg tai thiét bj diu cudi (EDR); giai phép quan 1y truy cip
dac quyén (PAM); thiét bi diode dir liéu; cdng bao mat mot chidu (USG); cbng bao mat hai chidu (BSG); nén tang
dién toan dam may.
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Phu luc IIT
UNG KIEN TRUC AN NINH MANG

Dé cuong nay huéng dan céc bo, co quan ngang bo, Uy ban nhan dén cap
tinh va co quan, td chirc xay dung, cap nhat thanh phan an ninh mang trong Khung
kién tric s6 cua minh, bdo dam hoan thanh trudc thoi han quy dinh tai khoan 4
Piéu 3 Quyét dinh sb 1425/QD-TTg (cham nhat ngay 29 thang 01 nam 2027) va
phu hgp véi Khung kién triic an ninh mang qudc gia.

I. Muc dich, pham vi

Xéc dinh hién trang, muc tiéu va 10 trinh bao dém an ninh mang ctia co quan,
t6 chirc, ddng bd véi Khung kién tric s ctia co quan, tb chirc minh va v&i Khung
kién trtic an ninh mang quéc gia.

Pham vi: toan b hé théng thong tin thuge pham vi quan ly, khong bao gém
hé thong thong tin quén sy, co yeu (ap dung co ché riéng theo quy dinh).

II. Danh gia hién trang
Danh muc hé théng thong tin theo cip do da duoc phé duyét.

Hién trang céc thanh phin an ninh mang da dau tu (SIEM, SOAR, EDR,
tuong Itra, IDS/IPS.. .) va mirc d§ dap tng so v6i yéu cdu tai Muc I Khung kién
truc an ninh mang quoc gia.

Hién trang ket nbi v6i cac nén tang ding chung quéc gia (gidm sat, chia sé
dit liéu tinh bdo mdi nguy...).

Ngudn nhan Iyc chuyén tréch an ninh mang va ning luc Gmg phé su cb hién cé.
1L K& thira thanh phén ding chung quic gia

Liét ké c4c thanh phan ding chung quoc gia dugc ké thira, sir dung lai theo
nguyén tac khong dau tu tring 13p (d6i chiéu Phu luc A Khung kién tric an ninh
mang quc gia).

K& hoach, 16 trinh két ndi cam bién gidm sat vé nén tang SOC qudc gia (néu
chua két ndi).

IV. Thanh phén dic thi cAn xay dung, diu tw bd sung

Xéc dinh thanh phan tai chd can dau tu theo yéu cau t5i thiéu tuong ling cép
d6 hé thong thong tin (theo Muc D).
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Péi véi co quan Pang, Quéc hoi, Mit tran TH quéc Viét Nam, Toa an nhan
dan, Vién kiém sat nhan dén: xdc dinh thanh phan déc thu phu hop vdi chirc néng,
nhiém vu va dic thu to chire, trén co s tham chiéu mé hinh klen tric tai Khung
kién trtic an ninh mang qudc gia.

~ DGi v6i hé théng diéu khién cong nghigp (OT/ICS) thude pham vi quén Iy
(néu cd): xac dinh yéu cau phan ving mang I'T/OT va gidm sat tuong ung.

V. To chirc bio dim an ninh mang
Phén cong don vi dau moi chuyén trach an ninh mang cua co quan, t6 chiec.

Péi voi Uy ban nhén dén cap tinh: xdy dung phuong én phéi hop giita co
quan chuyén trach vé chuyén dm s0 va Cong an tinh trong t6 chirc giam sat, phat
hién, canh bdo va tmg pho su ¢ an ninh mang; bao dam két ndi, chia sé thong tin
va phdi hop xit 1y kip thoi, thdng nhét, higu qua; thuc hién nguyén tic khong dau
tu riéng lé, tring lap dbi véi cac thanh phé.n, nén tang, dich vy da dugc cung cép
tap trung & cap Trung wong.

Quy trinh tng pho su ¢d ndi bd, kénh lién lac véi Trung tdm an ninh mang
quoc gia.

VI. L trinh va ngudn lue

L trinh trién khai theo timg giai doan, hoan thanh xay dung, ban hanh trudc
ngay 29 thang 01 nam 2027.

Du kién kinh phi, ngudn von va dé xuét hd tro k thuét tir B Cong an (néu co).
VIL Phu luc kém theo
Danh muc hé théng thong tin theo cép do.

Bang tu danh gia mirc do dap Gng theo Muc I Khung kién tric an ninh mang
quoc gia.
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